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Kemal Aydin, Kidemli Sizma Testi Uzmani [TSE]

Teknolojinin gelismesi ile beraber hayatimizi teknoloji ile beraber sekillendirmekteyiz. Teknolojide
ortaya cikan degisiklikler insanlarin yasam ve is rutinlerini degistirmek icin motivasyon saglamaktadir.
Ornegin internet lizerinden alisveris yapmak, yemek siparisi vermek, ofise gitmeden uzaktan ¢alismak
gibi durumlar hayati kolaylastirmakta ve benzer durumlar hayatin her alaninda karsimiza ¢ikmaktadir.
Hayatimiza “akilli” kavraminin girmesiyle beraber hayat kalitemizin arttigl yadsinamaz bir gergektir.
Ancak bu akilli cihazlar herkes tarafindan kolay kullanilabilir olmasi ve kolay kurulum yapilabilmesi
adina en distk glivenlik 6nlemleri ile karsimiza gelmektedir. Son kullanici bu noktada bircok seyden
habersiz bu Grinleri kullanmaya devam etmektedir. Bu durum kisilerin ve kurumlarin mahremiyetini
ve glvenligini tehlikeye atmaktadir.

Kisaca, bir sey insanlarin hayatini ne kadar kolaylastiriyor ise o 6lctide glivenligini tehdit etmektedir.
Ayni durum kurumlar icin de fazlasiyla gegerlidir. Ornegin kurumlar calisanlarina esnek ¢alisma ortami
saglayabilmek adina VPN teknolojisi ile ¢alisanlarini kendi kurum agina dahil edebilmektedir. Ancak
burada gerekli glivenlik tedbirleri alinmaz ise kurumlar igin biylk risk olusturacaktir. Bunun gibi
ornekler ¢gogaltilabilir.

Sizma testleri bir kurumun, bilgi teknoloji sistemlerine bir saldirgan bakis agisiyla sizma girisimleri icin
yapilan testlerdir. Sizma testinde belli senaryolar dahilinde testler gergeklestirilir. Saldirganin kurum
calisani olmasi (iceriden yapilan saldir) veya saldirganin kurum agina gerceklestirmis oldugu fiziksel
erisim gibi senaryolar bunlara 6rnek olarak verilebilir. Disaridan iceriye sizmalarda ise sosyal
miihendislik testleri bliylik 6nem tasimaktadir. Oltalama testleri bu yapida 6nemli bir paydaya sahiptir.
Bu vektorler disinda web ve mobil uygulamalar lzerinden de hem sistem hem de sistemde kayitl
kisilere ait bilgiler ele gecirebilmektedir. Giivenliginiz en zayif halkaniz ile dogru orantili olacagi igin
tiim erisim noktalarindan uygun testlerin yapilmasi, kurumlarin siber uzayda giivenlik seviyesinin
farkinda olmasi adina ¢ok 6nemlidir.

Biz de BTYON olarak 2018 yilinda yaptigimiz testlerde en ¢ok karsilastigimiz bulgular derleyip
paylasmak istedik. Bu sayede kurumlarin kendi sistemlerinde bu zafiyetlerin bulunup bulunmadigini
test edebilecegine inanmaktayiz. Boylelikle kurumlar sistemlerini daha giivenligi hale getirip saldiri
tehditlerini azaltabileceklerdir.

Yaptigimiz analizi paylasmadan 6nce yapilan testlerin igerikleri hakkinda bilgi vermek faydali olacaktir.

1. AG VE SISTEM ALTYAPILARI TESTLERI
1.1. DIS AG & DMZ TESTLERI

internet lizerinden gerceklestirilen giivenlik denetimlerde kuruma ait ve dis diinyaya acik olan
sistemlerin glivenlik denetimleri gerceklestiriimektedir. Gergeklestirilen denetimlerin bir kismi asagida
verilmistir.

e  Madsteri sistemlerine ait pasif bilgi toplama yontemleri ile kurum hakkinda bilgi toplanir.

o Hedefsistemler izerinde ¢alisan servisler, sliriimleri ve bu slirimlere ait zafiyetler tespit edilir.

o Hedef sistemler lizerinde bulunan servislerin hatali yapilandirilmalarina bagli zafiyetler tespit
edilir.
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o Tespit edilen bitiin zafiyetler istismar edilerek kanitlar toplanir, hedef sistemlerde erisim elde
edilmeye calisilir ve elde edilen erisimlerin yetkileri ylikseltilmeye cahsilir.

1.2. iC AG TESTLERI
Sunucu ve istemci Testleri

Yerel ag izerinde, kapsam dahilinde tutulan istemci ve sunuculara yonelik gerceklestirilen testlerdir.
Bu kategoride hedef sistemler tespit edilir. Hedef sistemler {izerinde acik olan portlar ve bu portlar
lizerinde calisan servisler tespit edilir. Bu servislerin stirimleri ve mevcut striimleri icin zafiyetleri
tespit edilir. Hatali yapilandirma ve slirim bazli zafiyetler istismar edilerek saldirganlarin sistemlere
verebilecegi zararlar analiz edilir. Ele gegirilen sistemler araciligi ile diger sistemlere ve aglara yonelik
zafiyetler tespit edilir.

Kurum aginda bulunan farkh sunuculara yonelik farkli testler gergeklestirilmektedir. Kapsam dahilinde
bulunan sunuculara yonelik ticari ve agik kaynak otomatize araglar ile zafiyet analizinin yaninda
glvenlik ekibimizce gelistirilen araglar ile de manuel testler gergeklestirilmektedir.

DNS Sunucu Testleri

Bir kurumun ag yapisinda, DNS sunuculari son derece 6nem tasimaktadir. IP adreslerinin kullanim
zorlugunu ortadan kaldiran DNS sunucularinda da gesitli zafiyetler bulunabilmektedir.

Hatali yapilandiriimig DNS sunuculari araciligi ile kurum ag yapisi hakkinda bilgi toplamak mimkin
olabilmektedir.

Bu test kategorisinde kullanicilarin farkh sistemlere istekleri disinda yonlendirilebilmelerine olanak
verebilen zafiyetler gibi saldirganlara yetkisiz erisim izni olusturabilecek zafiyetler test edilmektedir.

E-mail Sunucu Testleri

Bu kategoride kapsam dahilinde bulunan mail sunuculara yonelik testler gerceklestirilmektedir. Son
yillarda kurumlara yonelik saldirilarin 6nemli bir orani mail sistemleri tGizerinden son kullaniciyr hedef
alacak sekilde gerceklestiriimektedir.

Hatal veya eksik yapilandirilmis mail sunucu, saldirganlarin zararli icerik génderimine, yetkisiz mail
gonderimine, glvenilir olmayan sistemlerden zararli mail gonderimine vs. olanak saglamaktadir.

Bu test kategorisinde mail sistemleri ticari araglarla ve manuel yontemlerle test edilmektedir. Mail
sunucularinin ve mail glivenlik sistemlerinin son kullanicilari saldirilara karsi koruma yetenekleri test
edilmektedir.

Veri Tabani Guvenlik Testleri

Veri tabani sistemleri bir kurumun en hassas sistemleridir. Veri tabani sistemlerinde de
yapilandirmaya, kullanilan siriimlere ve istemci olarak baglanip verileri yoneten sistemlere bagl
olarak zafiyetler bulunabilmektedir. Bu zafiyetler, saldirganlarin veri tabanina yetkisiz bir sekilde
erisebilmesine, istemci ile sunucu arasindaki veri iletisimini degistirebilmesine, veri tabani sunucusunu
ele gecirmesine sebep olabilmektedir.

Bu kategoride gerceklestirilen testlerde veri tabani sunuculari detayli testlere tabi tutulmaktadir.
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Ag Cihazi Testleri

Bu kategoride kapsam dahilinde tutulan ag cihazlarina (switch, router vs.) yonelik zafiyet analizleri ve
sizma testleri gergeklestiriimektedir. Hatali veya eksik yapilandiriimis ag cihazlarinda bulunan
zafiyetlerin istismari ile kullanicilar gitmek istemedikleri sitelere yonlendirilebilir, sifreli trafikleri araya
girilerek elde edilebilir.

VolP Teknolojisi Uriinleri Testleri

Kurum binyesinde kullanilan VOIP sistemlerinde zafiyetler bulunabilmektedir. Hatali veya eksik
yapilandiriimis veya glincelleme eksiklikleri bulunan sistemlerin kullaniimasi ile saldirganlar
kullanicilarin konusmalarini kaydedip ortam dinlemesi gergeklestirebilir, kullanicilar adina sahte
kimliklerle arama gerceklestirebilir ve aradaki sifreli trafigi cozerek konusma kayitlarini elde edebilirler.

Buna benzer saldirilara karsi zafiyet analizleri icin ticari ve acik kaynak yazilimlar ile otomatize ve
manuel testler gergeklestirilir.

1.3. KABLOSUZ AG TESTLERI

Kablosuz aglara yonelik saldirilar ile kablosuz ag parolasini elde etmek, kullanicilara yonelik saldirilar
gerceklestirebilmek mimkiindiir. Hatali veya eksik yapilandiriimis kablosuz aglar Gizerinden kuruma ait
diger aglara da saldirilar gerceklestirmek mimkin olabilmektedir.

Bu kategoride gergeklestirilen giivenlik denetimlerde kurum tarafindan kapsam dahilinde tutulan
kablosuz ag sistemlerine yonelik sizma testleri gergeklestiriimektedir.

2. WEB UYGULAMA TESTLERI
Kurum tarafindan belirli islevleri yerine getirmek Uzere yapilandirilmis web uygulamalari, dis ag
Gzerinden herkes tarafindan erisilebilir oldugu icin glvenliginin saglanmasi son derece énemlidir. Bir
web uygulamasi lzerinde galistigl sunucunun ele gegirilmesine, bir sunucunun ele gegirilmesi tim
kurum sistemlerinin ele gegirilmesine olanak saglayabilir.

Kurum Web uygulamalarina yonelik gergeklestirilen testler OWASP ydnergelerine uygun olarak
gerceklestirilmektedir. Web uygulamalarina farkl kullanici profilleri ile erisim saglanabildigi icin farkli
profillerde glvenlik denetimleri gerceklestirilmektedir.

Testlerin gerceklestirildigi profiller asagida verilmistir.

e Anonim kullanici: Bu kullanici profilinde kullanicinin hedef sistem lizerinde herhangi bir yetkisi
bulunmamaktadir.

e Yetkisiz kullanici: Bu kullanici profili uygulama Uzerinde sadece vyetkisiz bazi islemleri
gerceklestirebilen fakat uygulama (izerinde degisiklik gerceklestiremeyen kullanici profilidir.

e VYetkili kullanici: Bu kullanici  profili uygulama (zerinde bazi yetkili islemleri
gerceklestirebilmektedir. Uygulamanin mimarisine gore birden fazla yetkili kullanici profilleri
olabilmektedir.

Uygulama glivenligi testlerinde yetkisiz kimselerin yetkili islemleri gerceklestirebilme girisimleri de
canlandinimaktadir. Yetkili bir kullanicinin gerceklestirdigi tim islemler yetkisiz bir kullanici ile de
gerceklestirilmeye calisilmaktadir. Bu tir yetki asimi girisimlerine dikey yetki yikseltme girisimleri
denilmektedir. Ayni sekilde yetkisiz bir kullanicinin baska bir kullaniciya ait alanlara erisememesi
gerekmektedir. Bu tlr yetki asimi girisimlerine ise yatay yetki asimi girisimleri denilmektedir.
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3. MOBIL UYGULAMA TESTLERI
Kurumun mobil kullanicilarina yoénelik hazirladigi mobil uygulamalarda da ¢esitli zafiyetler
bulunabilmektedir. Mobil cihazlar igin hazirlanan uygulamalar ve sunucu tarafinda mobil uygulamalar
icin hazirlanan servislere yonelik gergeklestirilen sizma testleri gergeklestiriimektedir. OWASP
yonergelerinin ve sizma testi ekibi tarafindan hazirlanan kontrol listelerinin uygulandigl bu test
kategorisinde tim saldiri senaryolari test edilmektedir.

4. SOSYAL MUHENDISLiK TESTLERI

Bu gilivenlik denetimleri kategorisinde testler direk olarak kurum c¢alisanlarina yonelik
gerceklestirilmektedir. Bir kurumun glivenlik zincirinin en hassas ve kirilgan noktasini ¢alisanlar
olusturmaktadir. Bu vylzden kurum calisanlarin da gilivenlik farkindaliginin yiksek olmasi
gerekmektedir. Calisanlarin farkindaligini test etmek icin kullanilan yontemler, oltalama saldirilari ile
calisanlardan hassas bilgi elde etme yontemleridir.

Oltalama yontemleri olarak telefon yoluyla ya da mail yoluyla testler gerceklestiriimektedir. Kurum
tarafindan gerceklestirilen istege bagh olarak testler mail yoluyla, telefon yoluyla veya her ikisiyle
gerceklestirilmektedir.

Testler personellerden, hassas bilgileri elde etmek icin hazirlanmis sahte senaryolarla
gerceklestirilmektedir. Senaryolar personellerin sik kullandigi sistemlere benzetilerek ve calisanlari
endiseye sevk edecek sekilde hazirlanmaktadir.

5. DoS & DDoS SERVIS SONLANDIRMA TESTLERI
Kurum sistemlerinin disaridan erisilebilmesi icin yapilandirilan servisler, sunucularin ve ag yapisinin
sinirlarindan ve hatali yapilandirilmalarindan dolayi hizmet veremez hale getirilebilmektedir. Bu test
kategorisinden kurum dis agi Gizerinden ¢ok yogun oranlarda isteklerde bulunarak sistemlerin hizmet
veremez hale geldigi esik degerleri tespit edilmektedir.

e TCP SYN FLOOD: Hedef sistemlere TCP -SYN bayragi segilmis paketlerin gonderilerek, hedef
sistemlerinin kaynagini tiketip masum isteklere cevap veremez hale getirilmesidir.

e TCP ACK FLOOD: Hedef sistemlere TCP-ACK bayragi segilmis paketlerin génderilerek, hedef
sistemlerin masum isteklere cevap veremez hale getirilmesidir.

e MIXED FLAG FLOOD: Hedef sistemlere birden fazla TCP bayraginin secilmis paketlerin
gonderildigi saldiri ¢esididir. Bu saldirilarda uygulamalar éniinde konumlandirilan sistemlerin
kaynaklarinin tiketilmesi hedeflenmektedir.

e ICMP FLOOD: Hedef sistemlere ICMP paketlerinin gonderilerek hedef sistemlerin diger
masum isteklere cevap veremez hale getirilmesidir.

e UDP FLOOD: Hedef DNS sunucu sistemlerine yapisi degistirilmis paketlerinin gonderilerek,
hedef sistemlerin DNS isteklerine cevap veremez hale getirilmesidir.

e DNS FLOOD: Hedef DNS sunucu sistemlerine yonelik asiri miktarda DNS isteklerinin
gerceklestirilerek, sistemlerin diger masum DNS isteklerine cevap verilemez hale
getirilmesidir.

e HTTP GET FLOOD: Hedef web uygulamalarina yonelik HTTP-GET istekleri ile sistemlerin
uygulamalarin cevap veremez hale getirilmesidir.

e HTTP POST FLOOD: Hedef web uygulamalarina yonelik HTTP-POST istekleri ile sistemlerin
uygulamalarin cevap veremez hale getirilmesidir.
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6. En Cok Karsilasilan Agikliklar

Yapilan testlerde elde ettigimiz verilere gére Ag ve Sistem Altyapilarinda en cok rastlanan bes
bulgunun dagilimi asagidaki gibidir.

Ag ve Sistem Altyapilarinda En Cok
Rastlanan Zafiyetler 2018

B MS17-010 SMB Server Uzaktan Komut Calistirma Zafiyeti

On Tanimli SNMP Topluluk ismi Kullanimi

Anonim FTP Kullanimi
)

M Dropbear SSH Coklu Zafiyet Kiimesi

Sifrelenmemis Telnet Kullanimi

Grafik 1 Ag ve Sistem Altyapilari

e MS17-010 giivenlik bilteni ile yayinlanan SMBv1 lzerine gdnderilen bazi isteklerin yanlis
degerlendirilmesi sonucu 6zel paketler ile yetkisiz bir bicimde uzaktan kod calistirilmasi
durumu ortaya ¢cikmaktadir. Saldirganlar agda bulunan SMBv1 kosturan Windows isletim
sistemlerini hedef alarak 6zel hazirlanmis paketleri ilettiginde uzak sunuculara ve istemcilere
erisim saglayabilirler. Bu durumda uzaktan komut calistirilabilir ve akabinde bilgi ifsasi
yasanabilmektedir.

e SNMP (Simple Network Management Protocol) servisi, 6nceden belirlenmis sistem bilgilerine
uzaktan erisebilmeyi saglayan bir yonetim servisidir. SNMP servisi versiyon 3 0&ncesi
kullanimlarda, sistem bilgilerine erisimde sadece bir topluluk ismi kullanmaktadir. SNMP
servisi topluluk isminin kuruma 6zel kullanmak yerine 6n tanimli olarak (public, private, cisco)
kullanilmasi yetkisiz kimselerin sistem hakkinda bilgi toplamasina imkan saglamaktadir.

o Telnet, cihazlarin uzaktan yonetimi igin kullanilan bir protokoldiir. Telnet protokoli ile
gerceklestirilen baglantilar ag Uzerinden sifrelenmeden gerceklestirilmektedir. Ayni agda
bulunan saldirganlar tarafindan oturum bilgilerinin dahil tim trafigin elde edilmesi
mUmkanddr.

e Anonim kullaniciigin tanimlanan FTP hizmetinde kullanicilar sadece “anonymous” kullanici adi
ile parola kullanmaksizin dosya transferi gerceklestirebilmektedirler. Bu zafiyetin saldirganlar
tarafindan istismari ile dosya sunucu Uzerinde bulunan verilerin ifsasi ve sunucuya zararli
yazilim yiklenmesi gerceklesebilir.

e Dropbear ¢oklu giivenlik zafiyetleri somirilerek; kullanici adi ve parola tanimlamasinda
kaynaklanan bir metin formati zafiyeti sebebiyle, giris yapmamis bir kullanici sistem Gzerinde
root haklari ile komut ¢alstirabilir. Ek olarak OpenSSH anahtar dosyalarinin yénetiminden
kaynaklanan bir zafiyet sebebiyle, sistemde giris yapmamis bir saldirgan uzak komut
calistirabilir.

Yapilan testlerde elde ettigimiz verilere gore Web Uygulamalarinda en ¢ok rastlanan bes bulgunun
dagilimi asagidaki gibidir.
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Web Uygulamalarda En Cok Rastlanan
Zafiyetler 2018

M Eksik Yapilandiriimis Cerez (Cookie) Kullanimi

Zafiyet Barindiran jQuery Kittphanesi Kullanimi

Kaba Kuvvet Saldirilarina Agik Kimlik Dogrulama Paneli
Kullanimi

Hassas Bilgilerin Sifresiz Kanallardan iletilmesi

B Otomatiklestirilebilir Form Alanlari

Grafik 2 Web Uygulamalari

e Web uygulamalar gelistiriliyorken glivenligin saglanmasi adina bazi 6nlemlerin alinmis olmasi
dnemlidir. Ornegin HTTPOnly bayragi isaretlenmemis cerezlerin kullanimi sonucu, son
kullanicilara yonelik gerceklestirilebilecek XSS saldirlari ile gecerli oturum bilgiler elde
edilebilmektedir. Cerezlere glivenli bayragi (Secure) atandiginda, tim cerez bilgileri SSL
protokoll ile gonderilmeye zorlanir. Glvenli bayragl atanmamis cerezler, araya girme
saldirilari (man in the middle attack-MITM) sonrasinda dnemli bilgilerin ifsasi s6z konusu
olabilmektedir.

e Web uygulamalar gelistiriliyorken kullanilan JavaScript veya jQuery kitiphanelerinin glincel
olmasi web uygulamanin glvenligi icin ylksek Onem tasimaktadir. Giincel olmayan
suirimlerde uzaktan komut ¢alistirmaya varan ciddi zafiyetler olusabilmektedir.

e Web uygulamalarin CAPTCHA kullanilmayan kimlik dogrulama panelleri, kaba kuvvet (brute
force) saldirilarina karsi savunmasizdirlar. Saldirganlar bu zafiyeti istismar ederek gecerli hesap
bilgilerine erisebilmeyi basarabilirler.

e Web uygulamalarda bazi hassas bilgilerin (kullanici adi, parola vs.) sifresiz kanallar araciligi ile
iletilmesi sistemi kullanan kisiler icin zafiyet arz etmektedir. Saldirganlarin basarili bir araya
girme saldirisi (man in the middle attack-MITM) ile bu hassas bilgilerin elde edilebilecegine
dikkat edilmelidir.

e  Web uygulamada bulunan formlari otomatik olarak génderilmesi zafiyet olusturabilmektedir.
Proxy sunucu ile araya giren saldirgan, sistem (zerinde sonsuz kayit olusturabilir. Bu da veri
tabaninin kayit limitinin asilarak devre disi kalmasina sebep olabilir. Sistemin veri butlinlGgini
bozarak islevsiz hale gelmesine sebep olabilmektedir.
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Yapilan testlerde elde ettigimiz verilere gore Mobil Uygulamalarinda en ¢ok rastlanan bes bulgunun
dagihmi asagidaki gibidir.

Mobil Uygulamalarda En Cok Rastlanan
Zafiyetler 2018

M Jailbreak/Root Kontroli Yapilmamasi

SSLPinning Yapilmamasi
m Loglarda Hassas Veri Tutulmasi

SQLite Veritabaninda Hassas Veri Saklanmasi

B Karmasiklastirilmamis Kod

Grafik 3 Mobil Uygulamalari

e Jailbreak/root yapilmis cihazlarda zararli yazilim olma ihtimali jailbreak/root yapilmamis
cihazlara gore cok daha yuksektir. Bu sebepten 6tiri uygulamalar Jailbreak/root yapilmis bir
cihaz Uzerinde c¢alisiyorsa kullanicinin bu durumunun riski hakkinda bilgilendirilmesi
onerilmektedir.

e SSL Pinning yapilmadigi durumlarda saldirgan, cihaza kendi olusturdugu SSL sertifikasini
yukleyerek sunucu ile istemci arasindaki trafigi ¢dzebilmektedir. Bu zafiyet yazilimin kendine
yapilan isteklerde bekledigi gecerli SSL sertifikasini tanimamasindan ve saldirgan tarafindan
olusturulmus sertifikayi kabul etmesinden kaynaklanmaktadir.

e Uygulamalarin "Log" dosyalarinda hassas veri barindirmasi durumunda zafiyet olusmaktadir.
Cihaza fiziksel veya uzaktan erisen saldirgan log dosyalarini inceleyerek son kullaniclya ait
hassas verilere erisebilecektir. Ele gegirdigi bu hassas veriler ile uygulamaya giris
yapabilecektir.

e Cihaz igerisindeki SQLite dosyalarinda uygulamaya ait hassas veriler depolandigi noktalarda
zafiyet olusmaktadir. Cihaza fiziksel veya uzaktan erisim saglayabilecek saldirgan bu bilgiler
sayesinde hassas ve kisisel bilgilere ulasabilmektedir.

e Uygulama kaynak kodu okunabilir sekilde geri dontstlrildigiinde uygulamanin ig isleyisi ile
ilgili bilgiler saldirgan tarafindan elde edilebilmekte ve uygulamanin analizi kolaylasmaktadir.
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Yapilan testlerde elde ettigimiz verilere gore Sosyal Miihendislik Testlerinde basari dagilimi asagidaki
gibidir. Sonuclar mail ile oltalama saldirisinin benzer senaryolar ile uygulanmasi ile elde edilmistir.

Siipheli Baglantiya Tiklama Oranlari 2018

M Baglantiyi Acanlar M Baglantiyl Acmayanlar

Grafik 4 Siipheli Baglantiya Tiklama Oranlari

Grafikten de anlasildigi Gzere test yapilan kullanicilarin yarisindan fazlasi ilgi ¢ekici icerige aldanarak
acma egilimindedir. Saldirganlar insani zafiyetlerden faydalanarak sistemler (zerinde erisim
saglayabilirler. Bu da bilgi teknolojileri sistemlerini risk altinda birakmaktadir.

Siipheli Baglantidan A¢ilan Formu Doldurma
Oranlar 2018

M Baglantiyi A¢ip Formu Dolduranlar

m Baglantiyi Agip Formu Doldurmayanlar

Grafik 5 Siipheli Baglantidan Agilan Formu Doldurma Oranlari

ikinci grafik ise ilk grafikte stipheli linke tiklayan kullanicilarin éniine gelen formda kisisel bilgileri talep
edilmektedir. Burada kullanicilarin %60 gibi ciddi bir ¢ogunlugu kisisel bilgilerini veri toplayanin
kaynagina dikkat etmeden paylasmislardir.

Bu tarz saldirilarin 6niine gegebilmek adina alinabilecek en iyi dnlem kurum galisanlarini konu hakkinda
bilinglendirmek i¢in farkindalk egitimleri verilmesidir.
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7. Sonug
Kurumlarin bilgi teknolojileri sistemlerinin dis diinyaya karsi durumunu 6grenebilmeleri ve acikliklara
karsi dnlem alabilmeleriigin periyodik olarak sizma testi yaptirmalari 6nerilmektedir. Ancak bu sliregte
sadece sizma testi yeterli olmayabilir. Dis diinyaya karsi hazirlikli olmak igin gelen giincelleme ve
dizeltmelerin takibi, sistemlerin bakimi ve kullanilmayan servislerin kapatilmasi glivenli kalabilmek
adina buyik 6nem tasimaktadir.

Sistemler ne kadar glvenli olsa da bilgi giivenliginin en zayif halkasi olan insani zafiyetler
unutulmamali, calisanlara belli periyotlarda farkindalik egitimi verilmelidir.

Siz de glvenli kalabilmek adina ilk adim olarak paylastigimiz en ¢ok karsilagilan agikliklarin
sistemlerinizde bulunup bulunmadigini kontrol edebilirsiniz.
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