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i$ SUREKLILIGi YONETIMINDE HATALI YAKLASIMLAR

Ali Dingkan, BTYON Danismanlik

is stirekliligi, kurumun kritik is sireclerinin devamlihgini saglamak, saglanamadigi durumlarda én gériilen
kesinti slireleri icerisinde yeniden calisir hale getirmek icin gerceklestirilen calismalara verilen
isimdir. Kritik is streglerinin her zaman calisir vaziyette bulunmasi arzu edilen durumdur. Fakat zaman
icerisinde siire gelen olaylar nedeni ile siireglerin kesintiye ugramasi kacinilmazdir. is siireglerinde
kesintiye neden olaylar kii¢lik ve kisa zamanda telafi edilebilir olaylar olabilecegi gibi, ciddi felaketler de
olabilir. En ug 6rnek olarak ana ¢alisma alani tamamen kaybedilebilir. Nasil bir olay yasanirsa yasansin
kurumun en az zarar ile ¢alismalarina devam edebilmesi icin kurumda is siirekliligi yonetim sistemi
kurulmahdir. Kurum igerisindeki is surekliligi calismalarinin yonetildigi sisteme, is surekliligi yonetim
sistemi ismi verilmektedir.

Bu yazida, is Surekliligi Yonetim Sistemi kurulumu konusunda sikca karsilasilan hatali yaklasimlar ele
alinmistir. Yapilan hatalar dort ana baslik altinda incelenmistir.

1) is siirekliliginin bir iiriin, teknoloji veya servis olarak goriilmesi

is stirekliligi, sadece verilerin bagka bir calisma alanina cevrim ici aktarilmasi veya kritik sunucularin
devamli olarak calismasini saglamak tizere kiimeleme (cluster), RAID, yedekli gi¢ kaynagi, yedekli ag
hatlari kullanmak oldugu disiinilmemelidir. is sirekliligi kurum siireclerinden hareketle siireglerin
devamlilik ihtiyaclarinin ortaya koyulmasi ve bunun saglanmasi icin gereken calismalarin yapilmasidir. Bu
calismalar sirasinda elbette teknoloji, insan gilici ve mali kaynaklar kullanilacaktir. Bu calismayi sadece
bir Uriin veya servis olarak gormek olagan ustl bir durumda is siireglerinin tekrar ¢alisir hale getirilmesi
icin yeterli degildir. is strekliligi, kurumun kritik stireglerinin belirlenmesi, bu siireglerin sirekliligi icin
gerekli calismalarin gerceklestirilmesi, sirekliligin saglanamadigi durumlarda kabul edilebilir kesinti
sureleri igerisinde tekrar galisir hale getirilmesi icin gerceklestirilecek tim c¢alismalara verilen genel
isimdir. Sureglerin ¢alisabilmek icin bilgi teknolojilerine ihtiyaci olabilecegi gibi ayni zamanda siireci
isleten son kullaniciya, slrecleri tekrar calistiracak personele ve dokiimantasyona da ihtiyaci oldugu
gozden kagirilmamahdir.

2) Baslangici ve sonu belirli olan bir proje olarak disiiniilmesi

is Surekliligi Yonetim Sistemi (iSYS) kurulumu yeterli bilgi birikimi oldugu
k durumda isletmenin kendi kaynaklari ile yapabilecegi bir calismadir. Birgcok
é isletmede s6z konusu bilgi birikiminin olmamasi nedeni ile bu konuda dis
. kaynak kullanimi yoluna gidilmektedir. Bu ¢alismalar genellikle bir proje
olarak degerlendirildigi icin ISYS’ye de proje gdziiyle bakma yanlisi s6z
* konusudur. iSYS’ye bir proje olarak yaklasmak, baslangici ve sonu belirli olan
bir is olarak ele almak anlamina gelmektedir. is siirekliligi yonetim
sisteminin kurulmasi ve calisir hale getirilmesi bir proje olarak ele
alabilmesine ragmen iSYS’nin kendisi bir proje degildir. ISYS calisir hale
geldikten sonra y6netim sistemin yasatilabilmesi icin yapilmasi gereken g¢alismalar vardir. Bu galismalar
BS25999-1:2006 standardinin is stirekliligi program yonetimi basligi altinda detayl olarak
tanimlanmistir. S6z konusu ¢alismalar gerceklestirilirken isletmenin yonetim sisteminin isletilebilmesi
ve surekli gelistirilebilmesi icin gerekli bilgi birikimini edinmesi sarttir.
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3) is stirekliligi sorumlulugunun BT béliimii oldugunun diisiiniilmesi

is stirekliliginin saglanmasinda bilgi teknolojilerinin roliiniin yiiksek olmasindan dolayi calismalarin BT
bolima tarafindan yapilmasi ve sorumlulugunun da BT boélimiinde olmasi gerektigi inanisi yaygindir.
istatistikler is strekliligi calismalarina BT bélimiiniin katiiminin diger birimlerden fazla oldugunu
gostermektedir. Obir yandan is sirekliligi sorumlulugunun ¢ok yiiksek oranda (ist yénetim, ydnetim
kurulu veya is sirekliligi komitesinde oldugu gériinmektedir. is siireclerinin devam ettirilebilmesi veya
olagan Ustl bir durumda tekrar calisir hale getirilmesi, personelin alternatif calisma ortamina naklinden,
sunucularin hazirlanmasina, yeni cihaz satin alimina kadar birgok faaliyeti icermektedir. Bu sebeple is
surekliligi kurum icinde mimkin oldugu kadar Ust seviye yonetim tarafindan temsil edilmeli ve tiim
calisma gruplariile birlikte calisarak is stirekliligini saglayacak bir is slirekliligi organizasyonu kurulmahdir.

is stirekliligi sorumlulugunun BT béliimiinde oldugu diisiincesinin temelinde yatan bir diger neden ise is
surekliligi ile felaketten kurtarma kavraminin karistiriliyor olmasidir. Felaketten kurtarma ¢alismalarinin
kapsaminda sadece BT sistem ve servislerinin kesinti durumunda ayaga kaldirilmasi yer almaktadir. is
surekliligi kavrami ele alinacak olursak, tim calismalarin temelinde isletmenin is slregleri
distndlmektedir. Felaketten kurtarma merkezi kurulumu, felaketten kurtarma plani ve prosedirlerinin
hazirlanmasi BT bélimiinin sorumlulugundadir. Bu calismalar is siirekliligi icin gerceklestirilmesi gereken
tiim calismalari icermemektedir. Bu bakis acisi ile felaketten kurtarma calismalari is strekliliginin bir alt
parcasli olarak ele alinmalidir.

4) Sadece dokiimantasyondan olustugu varsayimi

Bir diger yanlis ise is slrekliligine sadece dokiimantasyondan olustugu
varsayimiile yaklasmaktir. Dokiimantasyon, is strekliliginin vazgecilemez bir
parcasi olmasina ragmen yapilmasi gereken tim isleri dokiimantasyon
olarak ele almak, calismanin teknolojik ve organizasyon boyutlarini gézden
kagirmaya, dolayisiyla is  strekliliginden beklenen  faydanin
saglanamamasina neden olacaktir. Teknolojik altyapinin ihtiyaglarin
Uzerinde olmasi durumunda dahi tatbikatlarin yapilmasi, egitimlerin
verilmesi ve galismalarin periyodik olarak gézden gegirilmesi ve benzeri bir

¢ok calisma vardir.

is stirekliligi yonetim sisteminin temel bilesenleri olan teknolojik altyapi, dokiimantasyon ve is siirekliligi
organizasyonu birbiri ile uyum icerisinde calistirilabilmelidir. is etki analizi, risk analizi, is stirekliligi
tatbikatlari, glincelleme ve bakim calismalari gibi bir ¢cok faaliyet s6zi edilen bilesenlerin uyum iginde
calistirilabilmesi neticesinde etkili olacaktir.

Teknolojik altyapi: is etki analizinde belirlenen hedeflenen kurtarma siiresini saglayan bir teknolojik
altyapi gereklidir. Bu altyapi ana veri merkezi iginde stirekliligi saglamali, olagan (st durumlarda is
surekliligi merkezinde / felaketten kurtarma merkezinde hedeflenen sirelerde sistemlerin
calisabilmesine imkan saglamahdir.

Dokiimantasyon: is siirekliligi politikasi, is stirekliligi cercevesi (framework), is strekliligi planlari ve ilgili
kurtarma planlariniigermelidir. Dokiimantasyon gereksinimleri ile ilgili daha ayrintili bilgi igin BS25999-1
standardinin 6.5 umaral boélimine basvurulmalidir.

Personel: is sirekliliginin hem olagan (baris), hem olagan Ustii (savas) durumlari icin gerekli
faaliyetlerinin yirdtilmesini saglayacak bir is stirekliligi organizasyonu kurulmalidir.
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