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iS SUREKLILIGi YONETiIM SISTEMI iCiN KRiTiK BASARI FAKTORLERI

Ali Dingkan, BTYON Danismanlik

is stirekliligi, kurumun kritik stireglerinin belirlenmesi, bu siireglerin siirekliligi icin gerekli calismalarin
gerceklestirilmesi, siirekliligin saglanamadigi durumlarda kabul edilebilir kesinti siireleri igerisinde
tekrar galisir hale getirilmesi icin gerceklestirilecek tim ¢alismalara verilen genel isimdir.

isletmenin is stireclerinin ne kadar kesintiye tahammiil edebildigi ve siirecleri bu siire icerisinde tekrar
¢ahsir hale getirmek icin neler yapilmasi gerektigi is strekliligi calismalarinin temelini olusturmaktadir.
is stirekliligi Yonetim Sistemi (iSYS) gerekliliklerini tarif eden BS25999-2:2007 standardi is siirekliligini
“Is stireglerinin 6énceden tanimlanmis, kabul edilebilir bir diizeyde siirekliligini/devamini saglamak
amaciyla, kurulusun, olaylara ve is kesintilerine karsi planlama ve miidahale etme konusundaki
stratejik ve taktik kapasitesidir.” bicimde tanimlamaktadir.

Son yillarda tlkemizde bilgi glivenligi bilincinin artmasi ve finans sektoriine getirilen diizenlemeler ile
birlikte is surekliligine verilen énemin arttigini gérmekteyiz. Bu gelismelere paralel olarak ingiliz
Standartlari Enstitiisii'niin (BSI) 2006 yilinda BS 25999-1:2006 isimli is Strekliligi Yonetim Sistemi icin
Uygulama Prensipleri ve 2007 yilinda BS 25999-2:2007 is Surekliligi Yonetim Sistemi icin Gereklilikler
standartlarini  yayinlamis olmasi is sirekliliginin diinya genellinde de ©6neminin arttigini
gostermektedir.

GuUnidmdz isletmeleri genellikle is slreclerindeki kesintileri engellemek, rekabet avantaji saglamak,
yasal ylikimlaliklerini yerine getirmek, musteri kayiplarini engellemek, kurum itibarini korumak, pazar
payi kayiplarini engellemek icin is strekliligi ile ilgilenmektedir.

Bu yazida iSYS'nin basariya ulasabilmesi icin (izerinde &nemle durulmasi gereken konular 10 ana bashk
altinda ele alinmistir. Bu maddelerden bir veya birkaginda problem olmasi durumunda is sirekliligi
calismalarindan beklenen faydanin saglanamamasi s6z konudur.

1) Ust Yonetim Destegi

is surekliligi calismalari icin en yiiksek seviyede ydnetim onayl ve desteginin alinmasi sarttir.
Gergeklestirilen calismalar ile ilgili yonetim onayi alinmasi, calismalarin kurum ¢apinda kolay kabul
edilmesini saglayacaktir. BS 25999 standardi {st yénetimin is sirekliligi siirecine katiliminin iSYS’nin
dogru olarak anlasiimasi, desteklenmesi ve organizasyon kiiltliriine adaptasyonu icin anahtar bir adim
oldugunu belirtmektedir. Ust yonetim destegi sadece politika ve benzeri dokiimantasyonun
onaylanmasi biciminde olmamalidir. Calismalarin goézden gecirildigi toplantilara katilmak, tatbikat
sonuglarini incelemek, bazi bilgilendirme notlarinin veya c¢alisma sonuglarinin bizzat yonetim
tarafindan bildirilmesi konunun dneminin anlasilmasi acisindan faydali olacaktir. Ust yonetim destegi
ayrica gerekliis gliciiniin ayrilmasi, ihtiyagc duyulan biitgenin tahsis edilmesi gibi konular iginde oldukga
onemlidir.
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2) Stratejik is Planin Pargasi Olma

is strekliligi kurumun stratejik hedefleri icin dnemli bir calismadir. Kurumun islevini devam ettirmesi
veya vyasal ylkimlildklerini yerine getirebilmesi icin her zaman glincel ve ihtiyaca yanit verebilir
durumda olmalidir. is siirekliliginin stratejik is hedeflerine uygun olarak gelistirilmedigi veya stratejik
hedeflerde gerceklestirilen degisikliklere uygun olarak gerekli calismalarin yapilmadigi durumda is
stireclerinde kesintiler yasanmasi kacinilmazdir. Ornek olarak bir yil sonrasinda satislarini %30
arttirmay!1 hedefleyen bir firma disinelim. Bu hedefi gercgeklestirmek igin bilgi teknolojileri
altyapisinda da gerekli degisiklikler yapilacaktir. Bu degisiklikler sirasinda is strekliligi planin ve ilgili
dokiimantasyonun, ayrica felaketten kurtarma merkezinin bu hedefe uygun olarak degistirilmesi
gereklidir.

3) is Suirekliligi Organizasyonu

is stirekliligi calismalari bir grubun veya bir kisinin tek basina yerine getirebilecegi bir faaliyet degildir.
Kurumun birgok boliminin iginde bulundugu ve kisilerin farkli gorevler aldigi bir ¢alismadir. Son
kullanicinin dahi bilmesi ve yapmasi gereken isler vardir. Bazi kurumlarda is siirekliligi yonetimi igin
ayri gruplar kurulmustur. is sirekliligi yonetim sisteminin kurum iginde yasayabilmesi icin gerekli
personel gliciiniin ve koordinasyonun saglanmasi, is strekliliginin olagan Gstli durumlarda beklenen
fayday! saglamasi icin kritik adimlardan birisidir. is sirekliligi calismalari kapsaminda en st
yonetimden son kullaniciya kadar disen gorevler vardir. Bu detayda bir kurum kdltlri
olusturulmadikca siirecin isletilmesi mimkin degildir.

Asagida 6rnek bir is surekliligi organizasyonu verilmistir. is siirekliligi organizasyonunun kurumdan
kuruma degisiklik gosterdigi ve kurumun ig isleyisine uygun bir organizasyon yapisinin kurulmasi
gerektigi unutulmamalidir.
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4) Risk Analizi ve is Etki Analizi

is strekliligi Yénetim Sistemi, is Etki Analizi (IEA) ismi verilen calismanin ciktilari {zerine insa
edilmelidir. is etki analizinin dogru yapilmasi iSYS’nin saglam temeller (izerine oturmasini
saglayacaktir. Bu sebeple kurumun ilgili bolimlerinden faaliyetlere hakim kisilerin ¢alismalarda yer
almasi gereklidir. is etki analizi / risk analizi takiminda yer alacak personelin iist yénetim tarafindan
secilmesi yonetimin konuya verdigi 6nemin anlasilmasi acgisindan son derece 6nemlidir. Bu ¢alisma
sonunda kurum sireglerinin kritikligi, sGregler icin hedeflenen kurtarma sireleri (RTO) ve maksimum
kabul edilebilir kesinti siireleri (MTPoD) belirlenmektedir. Bu calisma sirasinda ayrica risk analizi
kullanilarak siireglerde kesintiye neden olabilecek riskler belirlenmektedir. is siireclerinin dneminin ve
sireclerde kesintiye neden olabilecek olaylarin belirlenmesi uygulanacak karsi 6nlemlerin segilmesi
icin son derece kritiktir. is etki analizi ve risk analizi calismasinin dogru yapilmasi is siirekliliginin
basariya ulasmasinda Ust yonetim destegi kadar 6nemli bir basari faktortdir.

5) Yeterli Biitce Ayrilmasi

iSYS’nin hem kurulumu hem de daha sonra isletimi sirasinda bir takim giderleri vardir. Kurulmasi
sirasinda danismanlik, egitim ve benzeri hizmetlerin satin alinmasi, isletme icinde gerekli insan
kaynaginin saglanmasi bu giderlere &rnektir. Yonetim sisteminin kurulumu sonrasinda ise
gerceklestirilecek tatbikatlar, periyodik gézden gecirmeler, kurum ici bilgilendirme faaliyetleri,
sureclerdeki degisikliklerden sonra hazirlanacak dokiimanlar ve benzeri calismalar vardir. Ayrica is etki
analizi ve risk analizi calismalarinin sonunda uygulanacak kontrollere karar verilmektedir. Kontrollerin
yerine getirilmesi icin yapilacak calismalarin bazilarinin maliyeti cok distk olabilecegi gibi,
gerektiginde felaketten kurtarma merkezi kurulumu gibi yiksek maliyetli calismalarin yapilmasi da
gerekebilir. Bu sebeple is etki analizinde belirlenen kabul edilebilir kesinti slirelerinin saglanmasi icin
gerekli bitgenin ayrilmasi veya planlanmasi oldukga 6nemlidir.

6) Yeterli Bilgi Teknolojileri Altyapisi

GuUnudmdazin is gereklilikleri nedeni ile birgcok is slirecinin bilgi teknolojileri bagimliligr yiksektir. Bilgi
teknolojileri altyapisinin streklilik ihtiyacglarina uygun olmasi, sireklilik ihtiyaclarinin karsilanmasi icin
blylik 6neme sahiptir. Sunucularin, haberlesme hatlarinin, enerji altyapisinin yedekli yapida calismasi
bilgi teknolojileri altyapisinin stirekli hizmet verebilmesiigin gereklidir. Bunlara ek olarak ana merkezde
bulunan verinin felaketten kurtarma merkezine gonderilmesi gereklidir. Bu islemleri gerceklestirecek
altyapiya sahip olmadan olagan Usti bir durumda kabul edilebilir kesinti stirelerini saglamak oldukca
gugctar.

7) Dokiimantasyon

Her yonetim sisteminde oldugu gibi iSYS icinde dokiimantasyon ¢ok énemlidir. is siirekliligi planin,
olagan Ustl durum y6netim planin ve bu planlarla ilgili diger talimat ve prosediirlerin hazir ve giincel
olmasi gereklidir. Dokimanlarin hazir olmasi yaninda ilgili kisilere dagitimi da yapilmalidir.
Dokiimantasyonun hazirlanmasi asamasinda sadelik ve kolay uygulanabilirlik cok énemlidir.

is Stirekliligi Yonetim Sistemi icin hazirlanmasi gereken dokiimanlara ait érnek liste asagida verilmistir
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is stirekliligi politikasi

iSYS kapsam dokiimani

is stirekliligi rehberi

Uygulanabilirlik bildirgesi

is stirekliligi plani veya planlari

is suirekliligi Olay yénetim / miidahale plani
is kurtarma planlari

is etki analizi dokiimantasyonu

is stirekliligi risk degerlendirme dokiimantasyonu
Yillik tatbikat programi

Egitim ve bilinglendirme programi

Egitim ve bilinclendirme materyalleri

Acil durum haberlesme listesi

8) Periyodik tatbikatlar

Olaganiisti durumlara her an hazir olabilmek i¢in senaryolar Uretilmeli ve tatbikati yapilmahdir.
Tatbikatlar sonucunda kurulmus olan yénetim sisteminin eksikliklerini tespit etmek mimkiindiir. is
surekliligi planinin ve ilgili diger dokiimanlarin, ¢alisma kapsaminda goérev alan personelin bilgi
seviyesinin, teknolojik altyapinin varsa eksiklikleri bu sekilde tespit edilebilir. Tatbikatlar,
dokiimantasyonun gdzden gegirilmesi, planin bir parcasinin test edilmesi veya planin tamaminin test
edilmesi gibi farkh tlrlere sahiptir. Her bir tatbikat tiirl icin senelik olarak tatbikat planlarinin
hazirlanmasi ve tatbikatlarin yapilmasi kurumun olasi bir acil durum senaryosu icin hazir olmasini
saglamaktadir. Tatbikat sonrasi degerlendirme raporu hazirlanmali ve is stirekliligi olgunluk seviyesinin
arttirilmasi igin gerekli adimlar belirlenmelidir.

9) Egitim ve bilinglendirme

is strekliligi calismalarinin benimsenmesi igin kurum calisanlarina ve is sirekliligi organizasyonunda
bulunan takimlara egitim verilmelidir. Kurum ¢apinda benimsenmemis ve gerekli egitim calismalari
yapilmamis is siirekliligi planlarinin basariya ulasma olasiligi diisiiktiir. is strekliligi plani icerisinde
egitim konusunda izlenecek yontemler (anket, sinif egitimi, sinav vb.) belirlenmeli ve plan igerisinde
yer almalidir. Egitim faaliyetlerini ylritmek UGzere bir takim kurulmasi ve gereken zamanlarda egitim
islerini organize etmesi faydali olacaktir. Kurum ¢apinda yapilacak is stirekliligi bilgilendirmesi senede
bir defadan az olmamalidir.
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10) Plan bakim ve giincelleme

ISYS kurumun kritik sireclerinin devamlihgini saglamak Uzere vardir. Bu nedenle kurumun
sureclerinde meydana gelen degisiklikler is strekliligi planini dogrudan etkilemektedir. Sirec
degisikliklerinin plan glincellemesi gerektirdigi hi¢bir zaman g6z ardi edilmemelidir. Zaman igerisinde
meydana gelen degisikliklerin is strekliligi planina aktarilmasi icin periyodik gézden gecirmeler
yapilmali ve glincelleme ihtiyaci tespit edilmelidir. Tatbikat sonuclari genellikle plan glincellemesi
gerektirmektedir. s sirekliligi kapsaminda yapilmasi gereken degisiklikler her zaman dokiiman
degisiklikleri olmak zorunda degildir. Kurumun sireglerinin kritiklik seviyesinin degismesi nedeni ile
hizmet veren sunucularin 6ncelikleri dolayisiyla da alinmasi gereken dnlemler degisebilir. Bu nedenle
bazi durumlarda yeni yatirim gereksinimi ortaya ¢ikabilir. Sistem degisikligi olmasi durumunda biitce
ve zaman planinin hazirlanmasi gerekir.
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