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i$ SUREKLILIGI KONUSUNDA COBIT, ISO/IEC 27001/27002 VE ITIL NE DER?

Burak Bayoglu, BTYON Danismanlik

Kurumlarin kritik is slireclerinin devamhligini saglamak ya da kesinti durumunda yeniden calisir hale
getirmek icin gerceklestirilen is strekliligi calismalari, iSYS(is Strekliligi Yénetim Sistemi) olarak
adlandirilan siiregler biitiinii cercevesinde devam ettirilmelidir. iSYS kurulumu ve isletiminin, tek bir
referans standart ya da ¢ergeve dokiimanina uygun sekilde yapilmasi, ilerleyen zamanlarda yapilacak
uyumluluk calismalarinda ek yiikler getirebilir. Bu sebeple, ISYS konusunda yonlendirme yapan
dokiimanlarin proje siirecince etkin kullanimi, hem ISYS olgunlugunu artiracaktir hem de kurum
kaynaklarinin daha etkin kullanilmasini saglayacaktir. Bu yazida, iSYS kurulumu ve isletimi konusunda
kullanilabilecek standard, cerceve, konsept vb. yonetim sistemleri dokiimanlarin uyum icinde nasil
kullanilabilecegi hakkinda bilgi verilmistir.

Motivasyon
Is hedefleri
Yasal zorunluluklar

Yonetisim
Balanced Scorecard
COSsO

BT Yonetisimi
COBIT

Standardlar
IS0 27001
BS 25999
IS0 20000

Siirecler /Prosediirler
ITIL

iSYS kurulum projeleri, kurumlarin is hedefleri, is ortaklarinin gereksinimleri, yasal zorunluluklar vb.
motivasyonlarla baslayabilmektedir. Kurumsal Yonetisim (Enterprise Governance) ve BT Yonetisimi (IT
Governance) altyapisinin saglanmis olmasi, iSYS kurulumu ve isletimi sirasinda biiyiik oranda ihtiyag
duyulacak iist yonetim destegi, BT ile diger departmanlar arasi koordinasyon ve ISYS’nin kurum is
siireclerine entegrasyonu konularinda biiyiik fayda saglayacaktir. is siirekliligi planlamasi konusunda
yol haritasi cizen ya da yonlendirme yapan ¢ok sayida standart, cerceve, kilavuz dokiimani vb. kaynak
bulunmaktadir. Bu kaynaklardan asagida bahsedilenler, farkli amag ve detay seviyelerinin yaninda
birbirlerini biylk oranda tamamlayan ve ¢ok sayida ortak nokta barindiran dokiimanlardir.

"BS 25999-1:2006 is Siirekliligi Yonetimi igin Uygulama Esaslar” isimli ingiliz Standardi, BSI tarafindan
2006 yilinda yayinlanmistir. Bu standarda gore ISYS kuran kurumlarin denetimi icin standardin ikinci
parcasi BS25999-2, 2007 yilinda yayinlanmistir. Bu yazida, BS 25999-1:2006 standardina uygun sekilde
iSYS kurulumu sirasinda, yasal olarak ya da kurum hedefi olarak uyumluluk iddia edilebilecek 1SO/IEC
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27001, COBIT 4.1, ITIL vb. standart ve cercevelerin ilgili kontrollerinin iSYS kurulum siirecine etkileri
tartisilmistir. Ayrica iSYS kurulumunun bir “proje” olarak ele alinma zorunlulugu dolayisiyla; genel
“Proje Yonetimi” konseptlerinin her zaman goz 6niinde bulundurulmasi gereklidir. Bunun yaninda
sonugta ortaya koyulacak iSYS'nin baslangici ve bitisi olan bir proje degil yasayan bir siirec olacagi da
unutulmamalidir.

iSYS SURECLERI

BS 25999-1:2006 standardina uygun sekilde ISYS kurulum asamalari Tablo 1’de &zetlenmistir. Bu
makalede, ISYS kurulum asamalarinin detaylandiriimasi degil BS25999 standardi haricindeki
kaynaklarin etkilesiminin incelenmesi amaglanmistir. ISYS yasam déngiisii ve kurulum asamalariyla
ilgili daha detayli bilgi icin [1] ve [2] kaynaklarina basvurulabilir.

-ASAMA 1 - Proje Baslangic Asamasi

Proje grubunun olusturulmasi

Ust yénetim bilinglendirmesi
Proje Planinin hazirlanmasi
—ASAMA 2 — 5 Etki Analizi

is Etki Analizi
Risk Analizi
ASAMA 3: s Siireklilii Yénetim Si i Kurul

is Stirekliligi Organizasyonunun Olusturulmasi

is Stirekliligi Yonetim Sistemi Dokiimantasyonu

is Surekliligi Egitim ve Bilinglendirme Faaliyetleri

is Surekliligi Tatbikat islemleri

Tablo 1 —iSYS Kurulum Asamalari
COBIT4.1

COBIT; kullanicilar, denetgiler ve daha 6nemlisi yonetim ve is siregleri sahiplerine hitap etmektedir.
Dort temel etki alani igerisinde (PO: Plan and Organise, Al: Acquire and Implement, DS: Deliver and
Support, ME: Monitor and Evaluate), 34 (st seviye kontrol hedefiyle (high-level control objective), IT
kaynaklarinin/siireclerinin etkin yonetimini saglamayr amaclayan bir cerceve dokimanidir. BT
Yonetisiminin kurum icerisinde saglanmasi ve BT stratejilerinin is ihtiyaglarini karsilayacak sekilde
yonlendirilmesi, ana hedefleri icerisindedir. Saglikl bir iSYS icin mutlaka gerekli olan BT Yénetisimi ve
diger destekleyici slirecler haricinde, bu boélimde COBIT gergevesinin is siirekliligi konusuna deginen
DS4 — Ensure Continuous Service (Kesintisiz Hizmetin Garanti Edilmesi) kontrol hedefi (slireci)
incelenmisgtir.

DS4 siireci, kritik is stireglerine hizmet veren BT hizmetlerindeki kesintilerin olasiligini ve is siireglerine
etkisini en aza indirgemeyi amaclamaktadir. Bu amacla BT streklilik planlarinin hazirlanmasi,
egitimlerinin verilmesi, testlerinin yapilmasi, siireklilik planlarinin ve bilgilerin dis lokasyonlarda
saklanmasini tavsiye etmektedir. DS4 siireci icerisinde verilen on adet detayli kontrol hedefi asagida
Ozetlenmistir.
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DS4.1 IT Continuity Framework / BT Sureklilik Cergevesi

Kurum genelinde is slrekliligi yonetimini desteklemek amaciyla BT siireklilik cergevesini tanimlayacak
bir slrecin gelistiriimesi gerekmektedir. Felaketten kurtarma ve BT sireklilik planlari, bu cerceveye
uygun sekilde gelistirilmelidir. i¢c ve dis hizmet saglayicilarin, yénetim kademelerinin, misterilerin
rollerinin ve sorumluluklarinin bulunacagi organizasyonel yapi tanimlanmahdir.

DS4.2 IT Continuity Plans / BT Siireklilik Planlan

BT Siireklilik cercevesine uygun sekilde BT siireklilik planlarinin olusturulmasi gereklidir. is strekliligi
risklerini g6z onlinde bulundurarak is etki analizinin yapilmasi, alternatif islem metotlarinin
tanimlanmasi, kurtarma yontemlerinin belirlenmesi, kullanim kilavuzlarinin hazirlanmasi, detay
rollerin ve sorumluluklarin tanimlanmasi, gerekli prosedirlerin, haberlesme yontemlerinin ve test
yaklasiminin tanimlanmasi hedeflenmelidir.

DS4.3 Critical IT Resources / Kritik BT Kaynaklar

BT kaynaklarinin, kritik is slrecleri icin belirlenen dncelik seviyeleriyle uyumlu olarak kurtarilmasi
planlanmalidir. Daha az énemli BT kaynaklarinin éncelikli olarak kurtarilimasi dogru degildir. is
surekliligi ve kurtarma calismalari planlanirken kritik is siirecleri icin tahammul edilebilecek kesinti
suresi, onceliklendirme, maliyetlerin kabul edilebilir seviyelerde tutulmasi, yasal yikimlilik ve
sozlesmelere uyum goz onilinde bulundurulmahdir.

DS4.4 Maintenance of the IT Continuity Plan / BT Siireklilik Planinin Devamliligi

BT sireklilik planlarinin sirekli olarak is ihtiyaclarini karsilayabilecek sekilde glincel tutulmasi icin
gerekli degisiklik yonetimi slirecinin tanimlanmasi, ilgili rollerin ve sorumluluklarin agik sekilde
belirlenmesi gereklidir.

DS4.5 Testing of the IT Continuity Plan / BT Siireklilik Planinin Test Edilmesi

BT sireklilik planlarindaki eksikliklerin tespit edilmesi, planin giincelliginden emin olunmasi ve BT
sistemlerinin etkili bir sekilde kurtarilacaginin garanti edilebilmesi icin dizenli olarak testler
gerceklestirilmelidir.

DS4.6 IT Continuity Plan Training / BT Siireklilik Plani Egitimi

is stirekliligi planlari icerisinde gorev alan tiim taraflara rolleri ve sorumluluklari konusunda gerekli
egitimler saglanmalidir. Bu egitimler, is stirekliligi testlerinin sonucuna gore iyilestirilmeli ve egitimlerin
yeterliliginden emin olunmalidir.

DS4.7 Distribution of the IT Continuity Plan / BT Suireklilik Planinin Dagitimi

Gerekli oldugu zamanlarda ve yerlerde, BT sireklilik planlarinin ilgili kisilere giivenli bir sekilde
dagitilmasini garanti edecek strateji/sire¢ tanimlanmali ve yénetilmelidir.
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DS4.8 IT Services Recovery and Resumption/BT Hiz. Kurtarma ve Devam Ettirme

BT hizmetlerinin kurtarilmasi ve devam ettirilmesi sirasinda gergeklestirilecek aktivitelerin detayli
sekilde tanimlanmasi gereklidir. BT kurtarma zamanlari ve gerekli teknoloji yatirimlarinin BT disindaki
departmanlar tarafindan anlagildigindan emin olunmahdir.

DS4.9 Offsite Backup Storage / Dis Lokasyonda Yedekleme

is stirekliligi planlari ve BT kurtarma planlariylailgili tiim kritik yedeklerin, dokiimantasyonun ve gerekli
BT kaynaklarinin belirlenen bir dis lokasyonda tutulmasi gereklidir. Dis lokasyon kullaniminda, disarida
tutulan bilgilerin ve kaynaklarin glivenliginin saglanmasi icin gerekli 6nlemler alinmalidir. Dis
lokasyonda bulundurulan sistemlerin gerektigi zaman yedeklenmis veriyi calisir hale
getirebileceginden emin olunmahdir.

DS4.10 Post-resumption Review / Kurtarma Sonrasi Gozden Gegirme

Yasanan bir olay ya da felaket sonrasinda BT hizmetlerinin basarili olarak kurtariimasinin devaminda,
planin vyeterliligin degerlendirilmesi ve gerekiyorsa glincellemelerin yapilmasini saglayacak
prosediir/siireg gelistirilmelidir.

COBIT, siire¢ odakli yaklasimin bir sonucu olarak, DS4 sirecine girdi veren ve DS4 sirecinin
ciktilarindan faydalanan diger siiregleri (st seviye kontrol hedefi) Tablo 2’deki gibi belirlemistir. iSYS
kapsaminda COBIT, DS4 disindaki bu sireclerle olan iliskiler de goz o6nilinde bulundurularak
kullanilmalidir. DS4 kontrol hedefinin COBIT igerisinde tanimlanan 34 (ist seviye kontrol hedefinden 11
tanesiyle dogrudan iliskili olmasi, iSYS kurulumunun diger is siiregleriyle entegrasyon ihtiyacini da
gozler 6niine sermektedir.

Sureg Adi (Kontrol Hedefi) Girdi / Cikt1 adi

PO2 Define the information architecture.

GA | Belirlenmis veri siniflari.
(Bilgi mimarisinin tanimlanmasi.)

PO9 Assess and manage IT risks. GA | Risk degerlendirmesi.

(BT  risklerinin degerlendirilmesi

ve ybnetilmesi.) GV | Sireklilik test sonuglari.

Al2  Acquire and maintain

application software. GA Erisilebilirlik, devamhhk ve
kurtarma spesifikasyonlari.
(Uygulama yazilimlarinin edinimi ve bakimi.)
Al4 Enable operation and use. GA Kullanici, operasyonel, teknik ve yonetim
. kilavuzlari.

(Operasyon ve kullanimin saglanmasi.)

DS1 Define and manage service levels. GA | Hizmet seviyesi anlasmalari.

(Hizmet seviyelerinin . .

L ) Felaket aninda kullanilacak hizmetlerin

tanimlanmasi yonetilmesi.) cv

ve gereksinimleri, roller ve sorumluluklar.
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DS2 Manage third-party services. Felaket aninda kullanilacak hizmetlerin

gereksinimleri, roller ve sorumluluklar.

cv

(Uglincii parti hizmetlerin yénetimi.)

DS9 Manage the configuration.
GV | Kritiklik derecesi.
(Konfiglirasyon yonetimi.)

DS11 Manage data.

CV | Yedek saklama ve koruma plani.
(Veri yonetimi.)

DS13 Manage operations.
CV | Yedek saklama ve koruma plani.
(Operasyon yonetimi.)

DS8 Manage service desk and incidents.
CV | Olay/Felaket ilan etme esik degerleri.
(Hizmet masasi ve olay yonetimi.)

ME1 Monitor and evaluate IT performance.

(BT  performansinin izlenmesi GV | Streg performans raporlari.

ve degerlendirilmesi.)

Tablo 2 —DS4 siireci girdileri ve ¢iktilar

*GA: Girdi alir. *CV: Cikt1 verir.
ISO/IEC 27001/27002

ISO/IEC 27002 standardi, “Bolim 0.1 What is information security?/Bilgi gtivenligi nedir?” bolimunde,
bilgi glivenligini, is strekliliginin saglanmasi, is risklerinin en aza indirilmesi, yatirrm geri dénisiniin ve
is firsatlarinin artirilmasi amaciyla bilginin her tirli tehdide karsi korunmasi olarak tanimlamistir.
Goralduglt Gzere is sirekliligi cahsmalar, bilgi glivenligi yonetim sistemi kurulumunun temel
amaclarindan birisi olarak belirtiimektedir. ISO/IEC 27001 standardinin Ek-A’sinda verilen onbir temel
basliktan biri is strekliligi yonetimidir.

ISO/IEC 27001 standardinin “A.14 is surekliligi yonetimi” basligi, “A.14.1 Is strekliligi yonetiminin bilgi
giivenligi hususlar’” isimli bir adet giivenlik kategorisi/kontrol hedefi icermektedir. is faaliyetlerindeki
kesilmeleri 6nlemek ve onemli is slreglerini blylk bilgi sistemleri basarisizliklarindan ya da
felaketlerden korumak ve bunlarin zamaninda devam etmesini saglamak amaciyla tanimlanan A.14.1
kontrol hedefi altinda bes adet kontrol tanitilmistir. Bu kontroller asagida listelenmistir.

A.14.1.1 Bilgi giivenligini is stirekliligi yonetim prosesine dahil etme

Kurulus genelinde is strekliligi icin, bu amagla ihtiya¢ duyulan bilgi glivenligi gereksinimlerini ifade
eden bir yonetilen proses gelistiriimeli ve strdirilmelidir.

A.14.1.2 is siirekliligi ve risk degerlendirme

is proseslerinde kesintilere yol acan olaylar, bu tiir kesintilerin olasiligi ve etkisi ve bunlarin bilgi
glvenligi icin sonuglari ile birlikte tanimlanmalidir.
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A.14.1.3 Bilgi giivenligini igeren siireklilik planlarnini gelistirme ve gerg¢eklestirme

Onemli is proseslerinde yasanan kesintileri ya da basarisizliklari takiben is operasyonlarini siirdiirmek
ya da onarmak ve bilginin gerekli seviyede ve gerekli zaman 6l¢eklerinde kullanilabilirligini saglamak
icin planlar gelistirilmeli ve gergeklestirilmelidir.

A.14.1.4 is suirekliligi planlama Cergevesi

Tum planlarin tutarh olmasini saglamak, tutarl sekilde bilgi glivenligi gereksinimlerini ifade etmek ve
test ve bakim dnceliklerini tanimlamak icin tek bir “is stirekliligi planlari cercevesi” olusturulmaldir.

A.14.1.5 is siirekliligi planlarini test etme, siirdiirme ve yeniden degerlendirme

is strekliligi planlari, giincel ve etkili olmalarini saglamak icin, diizenli olarak test edilmeli ve
glincellestirilmelidir.

ISO/IEC 27001 standardinin is strekliligi yonetimiyle dogrudan iliskili bu kontrolleri haricinde ISO/IEC
27002 standardinin ilgili baslklari altinda is sirekliligiyle ilgili su gereksinimler belirtilmektedir.

1. Bilgi gtivenligi politikasi dokiimaninda is strekliligi yonetimiyle ilgili politika ve diger dokiimanlarin
Ozet aciklamasinin verilmesi. (5.1.1)

2. g stirekliligi planlamasiyla ilgili rollerin ve sorumluluklarin tanimlanmasi. (6.1.3)
3. llgili otoritelerin baglanti bilgilerinin bulundurulmasi. (6.1.6)
4. s surekliligi planlarinin varlik envanterinin bir pargasi olmasi. (7.1.1)

5. Yeni bilgi sistemleri kurulumu, yikseltmeler, yeni strim sistem kurulumu vb. icin belirlenecek
kabul kriterleri arasinda is stirekliligi anlasmalarinin g6z 6niinde bulundurulmasi. (10.3.2)

6. Zararh yazihm saldirilari sonrasinda kurtarma amagli is strekliligi planlarinin hazirlanmasi. (10.4.1)

7. s stirekliligi planlarinin gereksinimlerinin karsilanacagindan emin olmak iizere sistem yedeklerinin
dizenli olarak test edilmesi. (10.5.1)

8. Uzaktan ¢alisma ihtiyaci igin is stirekliligi planlamasinin yapilmasi. (11.7.2)

9. Kaybolan ya da hasar goren kriptografik anahtarlarla ilgili is strekliligi planlamasinin yapilmasi.
(12.3.2)

10. Sistemlerde vyapilan degisiklikler sonrasinda is surekliligi planlarinin da uygun sekilde
glncellenmesi. (12.5.2)

is surekliligi ydnetim sistemleri (iSYS), bilgi giivenligi yonetim sistemleri (BGYS) benzeri olarak bir
yonetim slirecidir. BGYS ¢alismalarinin temel adimlarindan biri olan bilgi varliklari envanteri (inventory
of assets), is-etki analizinde sireclerle iliskilendirilecek kaynaklari da kapsar. BGYS kapsaminda
gelistirilen bilgi glivenligi risk analizi yontemi, ayni zamanda is surekliligi risklerinin belirlenmesi
asamalarinda da kullanilabilir. Stregler icin belirlenen kabul edilebilir kesinti stresi (RTO-Recovery
Time Objective), ilgili sireci destekleyen bilgi varliklarinin degerleriyle paralellik gosterecektir. Bu
bélimde gorildigii Gizere iSYS, BGYS'nin bir parcasi olarak projelendirilebilir.
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ITIL v3

ITIL v3 igerisinde is strekliligi planlamasi dogrudan adreslenmemistir. Service Design/Hizmet Tasarimi
asamasindan baslayarak Service Transition/Hizmet Gegisi, Service Operation/Hizmet isletme ve
Continual Service Improvement/Siirekli Hizmet lyilestirmesi siireclerini/asamalarini iceren bir yasam
dongisi icinde bulunan IT Service Continuity Management/BT Hizmet Sirekliligi Yonetimi slreci
tanimlanmistir.

ITIL v3 (Service Design) BT Hizmet Sirekliligi Yonetimi (BTHSY) nin amaci asagidaki gibi 6zetlenebilir:

1. BT Hizmet Sureklilik planlariyla, ilgili BT kaynaklarini ve hizmetlerini gerekli durumlarda is ihtiyacini
karsilayabilecek sekilde calisir hale getirerek kurumun genel is Siirekliligi Yonetim Sistemi siirecini
desteklemek.

2. BT kaynaklarinin is slreglerine olan etkisi ya da is ihtiyaglarindaki degisikliklerin planlara
yansitildigindan emin olmak tizere diizenli is Etki Analizi(Business Impact Analysis) yapiimasi.

3. Duzenli (BT hizmet sirekliligi) risk analizlerinin yapilmasi.

4. BT hizmet siirekliligi ve kurtarma g¢alismalari konusunda diger departmanlara tavsiyeler verilmesi,
rehberlik edilmesi.

5. BT hizmetlerinin erisilebilirligini arttirici proaktif 6nlemlerin maliyet etkin oldugu siirece
uygulanmasi.

BTHSY sirecleri Sekil 1'de gosterilmistir. Daha detayli agiklamalar igin [3] kaynagina basvurulabilir.
BTHSY, ITIL v3 cercevesinde Hizmet Seviyesi Yonetimi/Service Level Management, Degisiklik
Yoénetimi/Change

Management, Problem Yo6netimi/Problem Management, Erisilebilirlik Yonetimi/Availability
Management ve diger ilgili ITIL disiplinleriyle entegre olarak dusliniilmelidir. ITIL BTHSY, is strekliligi
konusunda global kabul gérmiis cerceveye bagh kalmakla birlikte daha genel bir is Strekliligi Yonetim
Sistemi’ne ihtiyac duymaktadir. is Siirekliligi planlamasinin kritik bir parcasi olan BT hizmet/kaynak
stirekliliginin saglanmasi icin detayli prosediirler tanimlanmistir. BTHSY calismalari, iSYS siirecini
destekler rol iistlenecektir. Genel iSYS kurulmadan yapilacak BTHSY ¢alismalarinda, yanlis varsayimlar
yapilmasi, kullanilmayacak planlarin dretilmesi, kurum genelinde is sirekliligi streci sahibinin BT/IT
departmani oldugu, gereksiz teknoloji ¢oziimlerinin tiretilmesi gibi muhtemel sorunlara yol acacaktir.
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Asama 1

Proje Baslangict BTHSY / ISYS Proje Baslangici
/ Initiation

is Etki Analizi

Asama 2 Risk Analizi

Gereksinimler ve Strateji
/ Requirements and Strategy

is Siirekliligi Stratejisi

Organizasyon ve Uygulama
Planlamasi

Felaket Kurtarim Merkezi / SN 2 Risk Azaltici Onlemlerin
Kurt: Planla Gelistiril
Yedekleme Anlasmalarn L e T S e Uygulanmasi

Eama’® Prosediirlerin Gelistirilmesi

Uygulama ilk Test
/ Implementation

Gozden gecirme
ve Denetim

Degisiklik
Yonetimi

Egitim ve Farkindahk

Asama 4
Operasyonel Yonetim Giivence / Assurance
/ Operational Mgmt. 3
Sekil 1 — ITIL BTHSY siiregleri
SONUC

iSYS kurulumuna rehberlik eden ya da iSYS kurulumunu degisik acilardan (bilgi giivenligi, BT hizmet
stirekliligi, BT Yonetisimi vb.) destekleyen COBIT, ITIL, 27001/2 standard ve cerceveleri iSYS bakis
acisiyla incelenmistir. ISYS yasam déngisiini tanimlayan BS25999 standardiyla uyumlu sekilde
kullanilabilecek bu kaynaklar, farkli bakis agilari ve amaglari ile bu standardi destekleyip deginilmeyen
bazi noktalarda eksikliklerini kapatmaktadir. Pazar payinin artirilmasi vb. motivasyonlarla uyumluluk
iddialar giin gectikge artan ve yasal diizenlemelerle de zaman gectikce degisik sektorlerde zorunlu
hale gelmesini bekledigimiz bu kaynaklarin iSYS calismalarinda en bastan géz 6niinde bulundurulmasi,
kurumlarda yersiz harcamalarin yapilmasinin 6niine gegecektir. Kurum is stratejileriyle hizalanmis bir
BT stratejisi ve is slirekliligi stratejisinin belirlenmesi, genellikle calismalari birbirinden bagimsiz olarak
baslatilan kalite yonetim sistemleri, BT yonetisim siiregleri, BGYS, ISYS gibi ydnetim sistemlerinin
birbirleriyle entegre sekilde tek bir yonetim sistemi catisi altinda uyumlu olarak calismasini
saglayacaktir. iSYS konusunda yénlendirme yapan SS 540, NFPA 1600, HB292, ISO/IEC 20000, NIST SP
800-34 vb. kaynaklarin da incelenmesi, iSYS projelerine katma deger saglayacaktir.
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