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Is Stuirekliligi Tatbikatlar: Icin Ornek Bir Model

Tatbikatlar dngortlen bir ¢ok riske karsi hazirlik seviyesinin 6l¢iildiigi aktivitelerdir. Bu sebeple is siirekliligi
tatbikatlar1 dogasi geregi gerceklestirilmesi zor olan tatbikatlardir. Gergekei senaryolar {izerinden tatbikat
yapmak olasi acil durumlara hazirlik icin son derece 6nemlidir. Tatbikat dncesinde hangi kapsamda, hangi is
stireclerinin ve teknolojik sistemlerin test edilecegi dikkatli bir calisma gerektirmektedir. Gerekli hazirlik ve
planlama faaliyetleri gerceklestirilmediginde tatbikat sirasinda yasanmasi dngoriilmeyen ciddi kesintilerin
olusmasi s6z konusudur. Bu sebeplerle is siirekliligi tatbikatlar1 icin bir model belirlemek gereklidir. Bu
makalede is stirekliligi tatbikatlari i¢in 6rnek bir model sunulmustur. Sunulan modelde is siirekliligi tatbikatlar
icin senelik tatbikat programinin hazirlanmasi gerektigi vurgulanmstir. is siirekliligi tatbikat programinda yer
alan her bir tatbikat icin tatbikat plani hazirlanmasi gerektigi ve bu planin hangi adimlardan gecerek
hazirlanacag detayli olarak agiklanmistir. Son olarak tatbikatin nasil gerceklestirilecegi ve her bir tatbikatin
degerlendirilmesi gerektigi vurgulanmis, ayrica érnek degerlendirme kriterleri sunulmustur.

Is siirekliligi eksiklerini tespit etmenin en iyi yolu planin tatbikatinin gerceklestirilmesidir. Is siirekliligi
tatbikatlarinin amaglari asagida siralanmistir;

Kurulusun is siirekliligi konusundaki yeteneklerini degerlendirmek.
Planda bulunmasi gerektigi halde bulunmayan bilgileri tespit etmek
Planin gelistirilmesi gereken yonlerini tespit etmek

Kurtarma takimlarinin ¢alisma performansini gézlemek ve iyilestirmek
Is stirekliligi bilincini arttirmak

Kurtarma faaliyetlerinin etkinligini 6l¢gmek

Belirlenmis olan kurtarma hedeflerinin gergekeiligini kontrol etmek.

Is siirekliligi cahsmalarinin tamamini bir defada test etmek pratikte oldukca zordur. Bu sebeple planin her
yoni ile kontrolii igin diizenli araliklarla ve planin farkli yonlerini test eden bir tatbikat programi
hazirlanmalidir.

Tatbikat Programi

Yillik tatbikat programi is siirekliligi calismalarin1 her yoni ile test etmek {lizere hazirlanir. Program, is
strekliligi cahismalarinin teknik, lojistik, yonetimsel ve dokiimantasyon pargalarinin tamhgini ve giincelligini
kontrol eder.

Kurulusun is sirekliligi kabiliyetinin arttirllmasi icin gerekli olan yillik tatbikat plani kurulus icinde is
stirekliliginin yasatilmasindan sorumlu olan kisi veya grup tarafindan hazirlanir. Program is stirekliligi planinin
kapsami ile uyumlu olmali ve kurulusun uymasi gereken herhangi bir kanun veya yonetmelik bulunmasi
durumunda séz konusu diizenlemelere uygun hazirlanmalidir. Hazirlanan program, kurulusun s Siirekliligi
Planinin sahibi tarafindan onaylanmalidir.

Is Stirekliligi tatbikat programinin asagida listelenen bilgileri icermesi énerilmektedir;

Tatbikatin kapsami

Tatbikatin amaglari

Tatbikat turt

Katilimcilar ve katiimcilarin gérev ve sorumluluklari
Tatbikat ile ilgili kabullenmeler ve kisitlar.

Tatbikat programinda kullanilabilecek tatbikat ttirleri Tablo 1'de tanmimlanmistir. Tatbikat ttrleri maliyet,
zaman, karmasiklik, efor ve normal operasyonda olusacak kesintiler agisindan farkli o6zelliklere sahiptir.
Kavramsal tatbikat en basit tatbikat tiirtidiir. Tatbikatin karmasikligi, maliyeti ve gereken zaman kavramsal
tatbikattan tam tatbikata dogru gidildik¢e artmaktadir. Kurulus i¢in uygun olan tatbikat tiirleri ve siklhigi
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belirlenerek tatbikat programi hazirlanmali ve is siirekliligi planinda belirtilmelidir.

Tatbikat Tiiri Tanim

Kavramsal tatbikat [s stirekliligi plan1 ve ilgili dokiimantasyonun gézden gecirilmesidir.

. Kavramsal tatbikatin daha detayl olarak yerine getirilmesidir. Bu tatbikat tiiriinde planda yer alan
Detayli kavramsal tatbikat . . o L
her adimin iizerinden gegilerek eksiklikler tespit edilmeye calisilir.

Bu tatbikat tlirtinde 6rnek bir olay tizerinden is stirekliligi plani ¢alistirilir. Tatbikat sirasinda siireg
Simtilasyon veya sistemlerde herhangi bir kesinti gerceklestirilmez. Is siirekliligi plan1 kesinti gerceklesmis gibi
diisiiniilerek calistirilarak tatbikati yapilir.

is siireclerinin bir kismi igin gerceklestirilir. s siireclerinde kesintiye neden olabilecek bir olay
Bilesen veya servis tatbikati gergeklest?r?lirw\./e siire¢ tekrar <,‘all?11~ hale getirili?’. Bu tatbikat c¢alisan bir sistem ftzerinde
gerceklestirildiginden, kurumun acil durum tatbikati kapsaminda olmayan operasyonunu

aksatmayacak bicimde planlanmasi gereklidir.

. [s siirekliligi planinin tamamnin test edilmesidir. Tam tatbikat kurum siireclerinin felaketten
Tam tatbikat

kurtarma merkezinde tekrar ¢alistirilmasini da kapsayan detayli bir tatbikattir.

Tablo 1 - Tatbikat Tiirleri

Tatbikatlarin Gergeklestirilmesi

Is siirekliligi tatbikatinin tatbikata hazirhk, tatbikatin gerceklestirilmesi ve tatbikatin degerlendirmesi olmak
tizere lic adimi vardir. [s stirekliligi plani tatbikat faaliyetlerinin 6zeti Sekil 1'de verilmistir.

is Siirekliligi ' R Yillik Tatbikat
Plani Programi

Tatbikata || "'// Tatbikat / //77
hazirhik -/ planlan ///
74 // /
vy Adim-2
Tatbikatin icra
edilmesi ‘
-
y Adim-3
Tatbikatm ||| / / .Tatblke.lt
5 ; R s degerlendirme
degerlendirmesi /
7 raporlari

T

Tatbikatin gerceklestirilmesi

Gerekli hazirliklar ve planlama yapilmadan is siirekliligi tatbikati yapmak, stireclerde beklenmeyen kesintilere
yol acabilecegi gibi kurum imajini zedeleyen problemlere dahi yol acabilir. Bu sebeple tatbikat dncesi yeterli
seviyede hazirlik yapilmasi tatbikattan elde edilmek istenen fayda icin gereklidir.

Yillik tatbikat programinda bulunan her bir tatbikat icin oncelikle tatbikat plani hazirlanmalidir. Bu plan bir
sonraki boliimdedetaylari verilen tatbikata hazirlik adiminin ¢iktisidir.

Bir sonraki adim tatbikatin icra edilmesidir. Tatbikatin icra edilmesi ile ilgili detaylar Adim 2 bashg:
altinda verilmistir. Bu adim, tatbikat plani kapsaminda is Suirekliligi Planlarinin, kritik sistem, servis ve

www.btyon.com.tr



BILGI
BT[YEIN DEPOSU
\J

kaynaklarinin her yoniiyle test edildigi adimdir.

Tatbikatin gerceklestirilmesi ile ilgili son adim tatbikatin degerlendirilmesidir. Bu adim tatbikatin planlama
asamasina uygunlugunun, tatbikat hedeflerinin, tatbikatin basarili ve basarisiz yonlerinin dokiimante edildigi
boliimdiir. Her tatbikatin sonunda tatbikat degerlendirme raporu hazirlanmasi gereklidir. Bu adim ile ilgili
detaylar Adim 3 altinda incelenmistir.

Adim 1 - Tatbikata Hazirlik

Tatbikata hazirlik adiminin ¢iktisi tatbikat planidir. Tatbikat planin gelistirilmesi konusunda izlenecek is akisi,
onemli faaliyetler, her bir faaliyetin girdi ve g¢iktilar1 ile genel sorumluluklar Sekil 2'de verilen is
akisinda goriinmektedir. Her bir adimda gergeklestirilmesi gereken faaliyetler ilerleyen béliimlerde verilmistir.

/ ISP Tatbikat Hazirligina \

Basla
Girdiler ve Ciktilar Faaliyetler Sorumluluklar
v Adim-1.1
B Gegmis tatbikat
= lGirdi " planlarinin ve | | Is Surekliligi
Tatbikat Program sonuglarinin gézden Koordinatorii
gegirilmesi
) - e vAdlm-].z
B ) Girdi >
Tatbikat Programi
Stire Tmblki.‘t‘ %tt.‘atejls.mln | Is Stirekliligi Komitesi
Senaryolar gelistirilmesi
Degerlendirme kriterleri |«a{Cikti}
Tatbikat biitgesi
v Adim-1.3

% - Girdi >
aiblat trogramt is Siirekliligi Komitesi
is Siirekliligi

— Tatbikat lojistiginin
Kaynak temini belirlenmesi [

Personelin ve Koordinatorii
. £ -1k}
ekipmanlarin konumu
e v Adim-1.4
Tatbikat Programi Girdi >
Tathikat lojiati) Tatbikat takviminin | _ is Siirekliligi
belirlenmesi Koordinatorii
Tatbikat takvimi €| Ciktt
v Adim-1.5
Daha 6nceki adimlarin [ Girdi >
arkulan Tatbikat risklerinin | | s Sirekliligi
belirlenmesi Koordinatori
Tatbikat riskleri le—{Ciknl
e Adim-1.6
: . - v
Tdﬂ‘ilkdl [?mgmml Girdi >
Daha 6nceki adimlarin Tatbikat planinin S .
¢iktilar . Is Siirekliligi
. hazirlanmasi ve : T
Koordinatorii
. onayinin alinmasi
Tatbikat plani le—|Cikt|
A 4 :
‘ ISP Tatbikat Hazirhiginin
Sonu

Sekil - 2 Tatbikat Planin Gelistirilmesi Konusunda izlenecek is Akis1
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Adim-1.1: Ge¢mis tatbikat planlarinin ve sonug¢larinin gézden gecirilmesi

Daha 6nce gergeklestirilmis tatbikatlarin planlar1 ve sonuglari, hazirlanacak yeni tatbikat plani i¢in 6nemli bir
bilgi kaynagidir. Eger daha dnce gerceklesmis tatbikatta benzer amaglar ve kapsam kullanildi ise yeni planda
strateji, lojistik ve zaman plani olarak kullanilabilecek bilgiler bulunmaktadir. Ayrica daha 6nce yasanan
problemlerin tekrarlanmamasi i¢in dikkat edilmesi gereken hususlar yeni planin hazirlanmasi asamasinda
fayda saglayacaktir.

Adim-1.2: Tatbikat stratejisinin gelistirilmesi

Tatbikat hedeflerine ulasabilmek icin gerekli olan stratejinin olusturuldugu adimdir. Daha dnceki tatbikatlarda
olusturulmus stratejiler yeni olusturulacak strateji icin bir temel olusturmaktadir. Tatbikat stratejisinin
tatbikat zamani, tatbikat senaryosu, degerlendirme kriterleri ve tatbikat biitgesi olmak iizere dort bacag:
vardir.

Tatbikatin zamani

Tatbikat zamany, tatbikat kisitlar1 ve tatbikat i¢in gerekli kaynaklarin uygunluk durumuna gore belirlenir. Genel
kural normal is operasyonlarina verilecek etkinin en az olacagl bir zaman diliminin se¢ilmesidir.

Tatbikat senaryosu

Tatbikat senaryosu ayni zamanda Kesinti veya felaket senaryosu olarak ta bilinir. Tatbikat senaryosu is
kesintilerini, kesinti tiirti, kesinti senaryosu, kesintinin ise verecegi zarar biciminde agiklamalidir.

Kesinti tiirii: Is siirekliligi planinin test edilmesi icin secilecek kesinti tiirii gercekci olmalidir. Bodrum katta
bilgi sistemi barindiran bir isletme icin sel riskini ele almak gercekgi bir senaryo olarak ele alinabilir.

Kesinti senaryosu: Is kesintisine neden olacak hayali bir veya daha fazla olaydan olusan senaryodur. Felaketin
giin ve saat bilgisi senaryo icinde verilmelidir. Ayrica kesinti sonrasinda gerceklesecek olaylarin sirasi belirli
bir kurgu cercevesinde anlatilmalidir.

Kesintinin ise verecegi zarar: Tatbikat kapsaminda, gerceklestigi diisiintilen olayin hangi is siire¢lerini
etkiledigi, hangi calisma ortamlarinin zarar gordiigi, ¢calisanlarin zarar goriip gormedigi gibi bilgiler
verilmelidir.

Degerlendirme Kriterleri

Tatbikat stratejisinin bir parcasi olarak degerlendirme kriterleri belirlenmelidir. Is Siirekliligi degerlendirme
kriterlerlerine 6rnekler asagida listelenmistir.

Tamamlanmis tatbikat gérevlerinin listesi

Tamamlanamamis tatbikat gorevlerinin listesi

Tamamlanmis gorevlerin yiizdesi

Is siirekliligi dokiimantasyonunda gériilen eksiklikler

Tatbikata katilan takimlarin performans degerlendirmesi

Tatbikat kaynaklarinin ve felaketten kurtarma merkezinin yeterliligi
Tatbikatlarin verimliliginin arttirilmasi i¢in 6neriler

Tatbikat sirasinda tespit edilen problemlerin listesi.

Tatbikat biitcesi

Tatbikatin tiiriine gore her bir tatbikatin isletmeye maliyeti vardir. Tatbikatin tiirii, kapsami, hedefi ve
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senaryosu tatbikat biitgesini etkileyen faktorlerdir. Tatbikat stratejisinin bir parcasi olarak gereken biitce
hesap edilmeli, onay1 alinmali ve tatbikat planinda belirtilmelidir. Tatbikat biitcesinin pargalari olabilecek genel
harcama kalemlerine érnekler asagida listelenmistir.

Felaketten kurtarma merkezine tasinma gerekiyorsa ulasim ve tasima masraflari
Calisanlarin tatbikat icin ayiracaklar1 zamanin maliyeti

Uciincii parti firmalardan alinacak destekler ile ilgili maliyetler

Yemek ve barinma hizmeti gereken tatbikatlarda bu hizmetlerin maliyetleri

Felaketten kurtarma merkezi hizmeti bir hizmet saglayicidan aliniyorsa kullanim bedeli

Adim-1.3: Tatbikat lojistiginin belirlenmesi

Is siirekliligi tatbikatinda lojistik hizmetlerinin kritik bir rolii vardir. Tatbikat lojistik faaliyetleri, ekipman ve
kaynak temini, personelin yer degistirmesi ve tatbikat ortaminin hazirlanmasi bigiminde ti¢ ana baslik altinda
incelenebilir.

Tatbikat icin gerekli kaynak ve ekipmanlarin temini (eger gerekiyorsa)

Tatbikatin gerceklestirilebilmesi icin ekipman ve benzeri kaynaklarin temini gerekebilir. S6z konusu
ekipmanlarin nereden temin edilecegi planlanmalidir. ihtiya¢ duyulabilecek ekipmanlara érnekler asagida
listelenmistir.

Ses ve veri iletisim ekipmanlarinin temin edilmesi

Felaketten kurtarma merkezinde gerekli yazilim ve donanim altyapisinin bulunmasini saglama
Tatbikat geregi gerekebilecek lisanslary, tireticileri ile koordine etmek

Yedekleme kartuslarinin aktarimi ile ilgili hizmetler

Is istasyonu ve ag altyapisinin felaketten kurtarma merkezinde bulunmasi ile ilgili tedarik islemleri

Personelin yer degistirmesi

Felaketten kurtarma merkezini devreye alma gerektiren tatbikatlarda personelin ana merkezden yeni ¢alisma
ortamina aktarilmasi gerebilecektir. Ornek faaliyetler asagidaki gibidir.

Felaketten kurtarma merkezine ulasim ile ilgili hizmetler
Felaketten kurtarma merkezine gidecek personelin sayisi

Felaketten kurtarma merkezinde ¢alisacak personel icin gerekli izinlerin temin edilmesi
Tasinacak takimlarin ulasim, yeme igme ve kalma ihtiyaclarinin saglanmasi ile ilgili calismalar.

Tatbikat ortaminin hazirlanmasi

Tatbikat ortami, ana ¢alisma alani olabilecegi gibi felaketten kurtarma merkezide olabilmektedir. Tatbikat
ortaminin hazirlanmasi ile ilgili faaliyetler tatbikat kaynaklarinin tatbikatin gergeklestirildigi ortamda
bulunmasini saglamahdir.

Adim-1.4: Tatbikat takviminin belirlenmesi

Tatbikat takvimi, tatbikata hazirlik, tatbikatin icra edilmesi ve tatbikat sonu degerlendirme asamalarini
icermelidir. Takvim, kurtarma faaliyetlerinin baslama ve bitis zamanlarini, ayrica kurtarma islerini ve
onceliklerini belirtmelidir.

Adim-1.5: Tatbikat risklerinin belirlenmesi

Tatbikat planini hazirlamanin ana amaci, tatbikatin neden olabilecegi istenmeyen kesintilerin 6ntine gegmektir.
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Her tatbikatin icra edilmesinde bazi riskler vardir. Bu riskleri tatbikat O6ncesinde belirlemek ve olasi
problemlere karsi hazirlikli olmak tatbikatin istenmeyen sonuclarinin 6niine ge¢mek icin son derece 6nemlidir.
Asagida potansiyel tatbikat risklerini tespit etmek i¢in 6rnekler verilmistir.

Tatbikatin kapsami gerektiginden biiytik mii?

Felaketten kurtarma merkezi tatbikat i¢in yeterli teknik ortami sagliyor mu?

Yedekleme donanimi ve yazilimi felaketten kurtarma merkezinde hazir mi?

Felaketten kurtarma amaciyla kullanilacak donanimlarin yapilandirmasi daha énceden hazirlanmis ve
uygunlugu test edilmis mi?

Yedekleme ortamlarinin saglamligi son zamanlarda kontrol edilmis mi?

Tatbikata katilacak personel ve takimlar durumdan haberdar mi?

Tatbikat riskleri belirlendikten sonra Is Siirekliligi Koordinatérii (veya tatbikat sorumlusu) riskleri en aza
indirmek icin gerekli tedbirleri almalhdir. Bu adimda tespit edilen aksakliklar, tatbikat degerlendirmesi
sirasinda kullanilmalidir.

Adim-1.6: Tatbikat planinin hazirlanmasi

Daha 6nceki adimlarda hazirlanan bilgiler bir araya getirilmeli ve detayl bir tatbikat plani hazirlanmalidir.
Tatbikat planinin yonetim onay1 alinmali ve tatbikata katilacak personele ulastirilmalidir. Tatbikata katilacak
liclincii parti firmalara yeteri kadar erken haber verilmelidir.

Adim 2 - Tatbikatin icra Edilmesi

Tatbikatlar bir dnceki adimda hazirlanan plana uygun olarak icra edilir. Tatbikatin icra edilmesi tatbikat 6ncesi
son diizenlemeler ve tatbikatin gergeklestirilmesi olarak iki ana baslikta incelenmelidir.

1) Tatbikat dncesi son hazirliklar

Tatbikata katilan personelin ve takimlarin hazir ve uygun oldugunun teyit edilmesi
Tatbikat 6ncesi bilgilendirme ve tatbikat akisinin katilimcilara 6zetlenmesi

2) Tatbikatin gerceklestirilmesi

Tatbikat planina uygun olarak tatbikatin baslatilmasi ve siirdiirtilmesi
Tatbikat degerlendirmesi i¢cin daha dnce belirlenmis kriterlere uygun kanitlarin toplanmasi
Tatbikatin bitmesi sonrasinda katilimcilarin ve ilgili taraflarin bilgilendirilmesi.

Adim 3 - Tatbikatin Degerlendirilmesi

Bu adimda, tatbikatta yasanan problemler ve is siirekliligi kabiliyetini gelistirmek icin gerekli iyilestirme
faaliyetleri belirlenir. Tatbikat degerlendirme adiminda hazirlanan bilgiler tatbikat sonrasi gergeklestirilmesi
gereken faaliyetleri tetikler. Bu sebeple is stirekliliginden beklenen fayday: elde edebilmek icin bu adimda
tatbikatlarin planda belirtilen kriterlere uygun sekilde degerlendirilmesi gerekir. Bu adimda elde edilen
bulgular tatbikata hazirlik ve tatbikatin icrasi sirasinda elde edilir.

Is siirekliligi tatbikat bulgular potansiyel gelistirme adimlarina girdi olusturur. Tatbikat bulgularina ait bir
tatbikat degerlendirme raporu hazirlanir. Bu rapor ayni zamanda is stirekliligi calismalarini giincellemek igin
gerekli olan is adimlarim1 da igerir. Tatbikat degerlendirme raporunun asagidaki bilgileri icermesi
onerilmektedir;

Tatbikata hazirlik asamasinda yasanan sikintilar
Tatbikat hedeflerinin karsilanma durumu

www.btyon.com.tr



BILGI
BT[YEIN DEPOSU
\J

Is siirekliligi takimlarinin performanslari

s siirekliligi plan1 ve kurtarma planlarinin gegerliligi, giincelligi ve yeterliligi
Kurtarma amaciyla kullanilan kaynaklarin ve ortamin yeterliligi

Tatbikat degerlendirme kriterlerinin sonuglari

Gelistirme Onerileri (Taslak is plani)

Tatbikat sonucunda yeni yatirim gereksinimi ortaya ¢ikabilir. Tatbikatta belirlenen eksiklerin giderilmesi i¢in
gerekli faaliyetler is stirekliligi koordinatorii (veya atanan kisi) tarafindan takip edilmelidir.
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