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ISLETiM SISTEMLERiI GUVENLIGI
Burak Bayoglu, BTYON Danismanlk

Bilgisayar sistemlerinin temel isletim altyapisini olusturan isletim sistemleri, sistem Gzerinde calisan diger
uygulama ve servislere de glivenlik altyapisi sagladiklariigin isletim sistemlerinin glivenligi biitlin sistemin
glivenligi icin biylk rol oynamaktadir. isletim sistemi acikliklari ve zayifliklarina karsi gerekli énlemler
uygulamaya gecirilmedigi slirece sistem oldukga fazla risk tasimaktadir ve bliylk zararlara ugrayabilir.

isletim sistemlerinde mevcut givenlik mekanizmalari kullanihyor olsa bile 6ncelikle sistem
yOneticilerinde ve sistem kullanicilarinda giivenlik bilinci gelismis olmalidir. Ayrica kullanilacak isletim
sisteminin iddia ettigi glvenlik garanti seviyesinin tarafsiz bir test laboratuari tarafindan test edilip
onaylanmasi, isletim sistemi glivenlik fonksiyonlarinin glvenilirligi acisindan ¢cok énemlidir.

internet sayesinde bilgisayar sistemlerinin daha baglasik olmalari, zayiflik ve acikliklarin ¢cok cabuk
Ogrenilip bulylk zararlara sebep olabilecek saldirilarin kolayca uygulanabilmesi, diger servis ve
uygulamalara calisma altyapisi saglamasi gibi sebeplerden 6tiirli isletim sistemleri glivenligi bir bilgisayar
sisteminin giivenligi saglanirken ilk olarak diisiiniilmesi gereken konulardan birisidir. Bu makalede isletim
sistemleri acikliklari, tehditler, ideal olarak bulunmasi gereken ve pratik olarak uygulanan givenlik
tedbirleri agiklanmistir.

isletim Sistemlerinin Agikliklari ve Tehditler

isletim sistemlerinde bulunan giivenlik mekanizmalarini incelemeye baslamadan énce, bu giivenlik
mekanizmalarinda dogabilecek zayiflik ve agikliklardan kaynaklanabilecek bazi tehditlerden bahsetmek
gerekir. Bu bolimde bahsedilen tehditlerin, uygulanan bir glivenlik mekanizmasi mevcut olsa bile isletim
sisteminin dogru konfigire edilip yonetilmemesi durumunda olma olasiliklari yilksektir. Burada
bahsedilen acgiklik ve tehditler tabii ki muhtemel tim durumlari icermemektedir. Sadece olasi
zayifliklardan 6rnekler verilmistir.

Kimdir O?

Herhangi bir bilgisayar sistemini ele gecirmek isteyen bir saldirganin yapacagi ilk is, kiracagi bilgisayar
sistemi hakkinda bilgi edinmektir. Ornegin bir giivenlik duvarini kirmak istiyorsa o giivenlik duvarinin
hangi yazilim oldugu, hangi isletim sistemi tizerinde kostugu, sirim numaralari vb. bilgiler bir bilgisayar
korsani icin paha bicilmedir. Saldirgan hedef hakkinda bilgi sahibi degilse, o hedef lizerinde 6zel glivenlik
acikliklarini deneyemeyecektir. Kapi calma denilen yontemlerle saldirgan sistem hakkinda bilgi edinmeye
calisir. Bazi 6zel TCP paketlerine isletim sistemlerinin verdigi cevaplar farkli olabilir. Clinkt farkli tiplerdeki
isletim sistemlerinde gébmli olan TCP/IP yigin yazilimlari bazi yonleri ile farkhidir. Saldirgan bu tir TCP
paketleri gondererek kurbanin isletim sistemini 6grenebilir. Kapi ¢alma saldirilari, genelde ¢ok uzun
vadede yapilan saldirilardir. Kurban bu tir bir saldiriyr anlayamadigi icin karsi bir 6nlem alma ihtiyaci
duymayabilir. isletim sistemi ve {izerinde calisan servis ve uygulamalarin siirim bilgilerinin genellikle
acgiga vuruldugu servis karsilama mesajlari kullanildiginda bu tir bilgi toplama saldirilarinda ¢ok daha hizli
sonug alinabilir. Karsilama mesajlari genellikle degistirilebilir. Yanlis sistem ve siirim bilgileri gosterildigi
zaman hem saldirgana degerli bilgi verilmemis olur hem de saldiri zamani geciktirilebilir.

Kullania Sifrelerine Yonelik Saldirilar

Bir bilgisayar sistemindeki en 6nemli varliklardan bir tanesi kullanici sifreleridir ¢linki sistemde
korudugumuz daha 6nemli varliklar mevcut olsa bile onlara erisim genelde s6z konusu sifrelerin gizli
olmasi halinde glivenli varsayilabilir. Her tirli gizli bilgilerimize, banka hesaplarimiza, elektronik
postalarimiza sifreler yardimiyla ulasir ve bu kiymetlerimizi sifreler yardimiyla korumaya c¢alisiriz. Durum
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boyle olunca, kot niyetli bir kisi icin sifreler en 6nemli hedef olmaktadir. K6ti niyetli kimseler, sifre kirma
programlari ile ya da agdaki paketleri yakalayarak sifre elde etmeye calisabilirler. Cok kullanicili isletim
sistemlerinde kullanici sifreleri tek yonli 6zet(hash) fonksiyonlarina sokulduktan sonra sistemde 6zet
halinde saklanirlar. Kullanilan 6zet algoritmasinin givenilirli§ine bagl olarak bu bilgiyi ele geciren bir
saldirgan zor kullanma (brute force) metodu ile sakli sifreleri bulabilir. O halde kullanici sifre bilgilerinin
saklandigi dosyanin koti niyetli kisilerin eline gegmemesi igin isletim sistemi ve sistem yoneticisi
tarafindan gerekli dnlemlerin alinmasi gereklidir. Ayni durum kriptografik parametrelerin ve anahtarlarin
saklandigi dosyalar icin de gegerlidir.

Kullanicl Hesaplarina izinsiz Girilmesi ve Kullanici Hesaplarinin Yetkisiz Kullanilmasi

Kullanici sifreleri tahmin edilebilecek kadar kolay olabilir, hatta bazi kimselerin is bilgisayarlarina sifre
atamamasi ya da sifrelerini bir kagida yazip masatistiine koymalari s6z konusu olabilir. Béyle durumlarda
hesaplariniz isteginiz disinda bir baskasi tarafindan kullanilabilecek ve gizli bilgileriniz ¢alinabilecektir.
Kullanici sifrelerinin tahmin edilmesi icin saldirgan muhtemel sifreleri sistem kaynaklari Gzerinde
deneyerek dogru sifreyi bulmaya calisir. Ust (iste belirli bir sinirin {izerinde yanlis sifre girildiginde
kullanici hesabini devre disi birakacak givenlik mekanizmasi isletim sistemi kimlik dogrulama
fonksiyonlarinda mevcut degil ise otomatiklestirilmis programlar sayesinde saldirgan cok sayida sifreyi
kisa slirede deneyebilir.

Giiveni Kotiiye Kullanma

iki bilgisayar arasinda kurulan karsilikh giiven kétiye kullanilabilir. Ornegin, UNIX sistemlerinde
rlogin komutu ile giiven kapsaminda olan baska bir bilgisayara sifresiz yetkili kullanici haklari ile
baglanilabilir. Boyle bir durum koti niyetli bir kisi icin bulunmaz bir firsattir.

Servislere Yetkisiz Erisim

Bir saldirgan, hedefledigi sisteme giris icin mutlaka o sistemi degisik yontemlerle ve araclarla kirmak
zorunda degildir. Kirmak istedigi sistemin sagladigl ama saldirganin erisimine yetkisiz oldugu servisleri
kullanarak da o sisteme normal kullanici gibi girebilir. Ornegin bilgisayara erisim yetkisi olmayan bir
saldirgani distinelim. Saldirganin bu bilgisayara girmesini saglayacak kullanici ismi ve sifresi yoktur. Ama
bilgisayarda bir FTP sunucusu kosuyorsa, saldirgan bu FTP servisinin agiklarini kullanarak ya da bildigi bir
kullanicinin hesabiyla ya da anonim olarak belli bir oranda erisim saglayabilir ve sistem hakkinda bilgiler
elde edip daha sonra tam erisim saglayabilir.

Kaynaklara Yetkisiz Erisim

Kotu niyetli kisiler, bir sistemde bulunan kaynaklara yetkisiz ulasmak isteyebilirler. Buna genelde iyi
ayarlanmamis ve distiniilmemis nesne izinleri ve sistemdeki agikllar neden olur. Ornegin bircok kisinin
kullandigi bir bilgisayarda, her kullanicinin kendine ait ev dizini bulunur. Bir kisi sisteme giris yaptigi
zaman, diger kullanicilarin ev dizinlerindeki dosya ve klasorlere erisemez. Ancak kullanici tarafinda yanlis
ayarlanmis bir dosya ya da klasor izni, diger kisilerin kendi dosya ve klasérlerini gérmesine ve hatta
degistirmesine yol acabilir.

imtiyaz Artirma

Kotu niyetli bir kisi bir sisteme erisim sagladiktan sonra, sisteme daha sonraki zamanlarda kolaylikla
girebilmesi icin ya da daha sonra islerini daha kolay yapmasi icin kendi imtiyazlarini artirma yoluna gider.
Boyle yaparak hem izinsiz girdikleri hesabi daha iyi kontrol altinda tutarlar hem de agda bulunan diger
bilgisayarlara bu sekilde yayilabilirler. imtiyaz artirmalari, sistem y&netici hesaplarina girerek daha kolay
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yapilir. Baska bir yolu da, normal kullanici hesaplarina yetkisiz girdikten sonra isletim sisteminin ya da
yazihmlarin agikhklarini kullanarak ayricalikli haklar kazanmaktir.

Yetkisiz Faaliyeti Ortme

isletim sistemlerinin ve yazilmlarin cogunlugunun denetim (audit) 6zellikleri vardir. Denetim sonucu
olusan kayitlar sistemdeki kayit dosyalarina yazilirlar. Ama tim sistemlerde goérilen aciklklar ve eksik
kodlama, hesap denetimi programlarinda da olabilir. Sisteme normal olmayan yollardan giris yapan bir
kisi kayit dosyasini kullandigi 6zel programlarla ise yaramayan bilgilerle doldurabilir veya mevcut kayitlari
degistirebilir. Boylece yetkisiz faaliyetlerini 6rter.

Zararli Programlar
Viriisler

Virusler, bilgisayarlar ilk ¢iktigl zamanlardan bu yana devamli glindemde olmus zararli yazilimlardir. Daha
onceleri blyluk oranda disketler vyoluyla bulasan virlsler internetin yayginlasmasiyla artik
bilgisayarlarimizi daha fazla ve siklikla etkilemeye baslamistir. Bununla da kalmayip, en tehlikeli ve
yayilmasi kolay olan ag virisleri (solucanlar) ortaya ¢ikmistir. Ornegin, bir ag viriisii, elektronik postaya
ilistirilerek gonderilmekte, kurbanin adres kutusunda bulunan diger elektronik posta adreslerine kendi
kendini gondermekte ve kurbanin bilgisayarini kullanilamaz duruma getirmektedir. Virlsler icin en iyi
¢6zUm bir anti-virs yazihmi kullanmak ve yazilimin giincellemelerini zamaninda edinmektir. Ayrica,
elektronik posta ile gelen eklentilerin nereden geldigini bilmiyorsak ve slpheliysek hi¢ acilmadan
silinmesi tavsiye edilir. Sistem giris noktalarinda ag seviyesinde viris koruma yazilimlarinin bulunmasi
oldukga faydahdir.

Truva Atlan

Truva atlari, bir tiir casus yazilimlardir. Truva atlarinin bilgisayara bulasmasi virlislerin bulagmasina
benzer, elektronik posta ile gelen bir eklentiyi acarak ya da internetten indirdigimiz bir dosyayi acarak
bir truva atini bilgisayarimiza bulastirabiliriz. Ancak truva atlari virlslerin yaptigi gibi sistem Uzerinde
gOrlnilr bir zarari olmayabilir. Truva atlarinin bilgisayarda yaptigi is, bir TCP ya da UDP portu agmaktir.
Bu portlar 1023'den yukari olan portlar olabilecegi gibi, 23, 80 gibi taninan portlar da olabilir. Truva
atlarinin iki ayagi vardir. Bunlar sunucu ve istemci olarak isimlendirilir. Sunucu, bilgisayara bulasan ve bir
port acan program parcasidir. istemci ise, saldirganin kullandigi parcadir. Kullanici, truva atlarinin istemci
ayagini kullanarak, sunucuya baglanir ve etkilenmis bilgisayarin bircok kaynagina erisebilir. Oyle ki
uzaktaki bilgisayarin ekran gorintilerinin alinmasi, sabit diskini formatlanmasi vs. mimkindur. Truva
atlarindan en iyi korunma yontemi, bir anti-virlis yazilimi kullanmak ve yazillmin glncellemelerini
zamaninda edinmektir. Ayrica, elektronik posta ile gelen eklentilerin nereden geldigini bilmiyorsak ve
supheliysek hi¢ acilmadan silinmesi tavsiye edilir.

Diger Yazimlar

Virlsler ve truva ati kategorisine sokulmayacak baska zararli programlar da mevcuttur. Bu programlar
bilgisayarin islemcisine cok fazla ylk getirebilir, bu sebeple bilgisayari kilitleyebilir, ya da bilgisayarin
hafizasina bir stirli bos bilgi doldurup bilgisayari kullanilamaz duruma getirebilir. Bu tip programlar ve
kaynak kodlari internette birgok sitede bulunabilir. C, C++, Java vb. dillerde yazilabilen bu programlarin
kaynak kodlari genelde kisa olur. Bu tip programlari anti-virlis programlari bulamayabilir. Bu tip
programlar genelde biyik bir tehdit unsuru degildir. Clinkl yayillma 6zellikleri yoktur. Bilgisayarimizin
kullanilmaz hale gelmesi de bir o kadar 6nemlidir.

www.btyon.com.tr




BILGI DEPOSU

Is Siirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlyaN
\

Sosyal Miihendislik

Sosyal muhendislik, teknik olmayan bir saldiri tiirtidiir ve kimi zaman teknik saldirilardan daha tehlikeli
olabilir. Sosyal miihendislik degisik sekillerde yapilabilir. Ornegin bir kisi kendisini sistem yénetici gibi
gostererek elektronik posta yollayabilir ya da sifresini almak istedigi kisinin yanina gelip yardim etmek
isteyebilir. Batln bunlardaki amaci sisteme yetkisiz olarak girmek icin gerekli bilgileri almaya ¢alismaktir.
Ornegin isletim sistemi versiyonu, kripto anahtari, yazilim versiyonlari, sifreler vb. bilgiler saldirganin
hedefleri arasinda olabilir.

Fiziksel Ortam Agikhklar

Sistem odasinda bulunan glivenlik duvarlarinin, sunucularin ve sistem odasinin fiziksel glivenligi gbz ardi
edilmeyecek bir noktadir. Bu odalar daima kilitli ya da manyetik karth olmali ve glvenliginden sorumlu
insanlarin gézetiminde olmalidir. Ayrica bu odalar temiz tutulmali, tozdan ve nemden korunmalidir.
Guvenligi tam olarak saglanmamis bir sistem odasina yapilabilecek en basit ve etkili saldir soyle
Ozetlenebilir. Sistem odasinda bulunan bir veritabani sunucu sifre ile korunmus bile olsa, iceri girmeyi
basaran yetkisiz bir kisi, bilgisayari kapatip elinde bulunan araglarla sistemi tekrar agmak yoluyla bu
sunucudaki bilgileri calabilir ya da bilgisayari kullanilamaz duruma getirebilir.

isletim Sistemleri Giivenlik Mekanizmalan

Bu boliimde iriin ve markadan bagimsiz olarak isletim sistemlerinde bulunmasi gereken teorik ve pratik
giivenlik mekanizmalari aciklanmistir. isletim sisteminin giivenliginin artirilmasi icin, burada belirtilen
onlemlerin yaninda bircok ek 6nlem siralanmasi da mimkiindir. Glvenilir bir isletim sisteminde
uygulamaya gegirilmis olmasi gereken 4 ana prensip bulunmaktadir. Asagida agiklanan bu 4 ana prensip
ideal olarak isletim sistemlerinde bulunmalidir fakat her isletim sisteminde gilvenlik disindaki
kullanilabilirlik, kullanici gerekleri, pazar payinin korunmasi, maliyet gibi sebeplerden dolayl bu
prensipler farkh sekilde yorumlanmis ve tam olarak uygulanmamis olabilir. Ana prensipleri yerine
getirmek amaciyla pratik olarak gliniimiiz ¢ok kullanicili isletim sistemlerinde uygulamaya gecirilmis
glivenlik mekanizmalari da yine asagida aciklanmistir.

Giivenilir isletim Sistemi Prensipleri

Burada aciklanan 4 ana prensip, uygulamaya gegcirildiginde daha fazla baslik altinda incelenebilir. Ayrica
uygulama seviyesinde alinabilecek bazi pratik glivenlik dnlemlerini kapsamamaktadir. Pratik glvenlik
onlemleri sonraki bolimlerde anlatiimistir.

Bilgilerin Bélmelere Ayrilmasi

Sistemde saklanan bilgilere erisim, erisim niyetinde bulunan kullanicinin genel olarak sistem (izerindeki
ayricaligindan etkilenmeyecek sekilde kisitlanabilmelidir. Bu sayede sistem yoneticisi dahil tim
kullanicilarin bir kaynaga ya da bilgiye ulasirken eger gercekten erisim hakki var ise erisebilmesi saglanir
ve erisimine izin verilmemis bilgilere sahip olmasi engellenir. Ayrica bir uygulamanin baska bir
uygulamaya erisim saglamak amaciyla sigrama noktasi olarak kullanmasi engellenir.

Rollerin Bélmelere Ayrilmasi

Sistem Uzerindeki hicbir kullanici, sistemde miimkiin olan tim islemleri yapabilecek erisim haklarina
sahip olmamalidir. Bir sistem y&netim komut satirina erisim olsa bile tiim sistemin kontroliiniin buradan
yapilmasi mimkiin olmamalidir. Kullanici silinmesi, kullanici sifre degistirilmesi, aygit eklenmesi, sistemin
yeniden baslatiimasi gibi kritik islemler gerceklestiriimeden 6nce en az iki kullanicinin onayinin alinmasi,
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saldirgan tarafindan ele gecirilmis bir kullanici hesabinin kullanilmasiyla meydana gelebilecek zararlari
da azaltabilir. Bu mimkin degilse ilave onay mekanizmalari kullaniimahdir.

En Az Erisim Hakki

isletim sistemleri prosesleri ve kullanicilar, sadece ihtiyac duyduklari islemleri yerine getirebilecek erisim
haklarina sahip olmalidirlar. Mesela bir e-posta sunucusu, sistem yoneticisi kullanici ile ¢alisiyor olsa bile
web servisi dosyalarini degistirememelidir. Benzer sekilde herhangi bir sistem kullanicisi is taniminda
bulunan islemler disindaki islemleri yapabilecek erisim haklarina sahip olmamalidir.

Cekirdek Seviyesinde Yiiriitme

Guvenlik mekanizmalari, kullanici seviyesinde yapilacak herhangi bir midahale ile etkilenemeyecek
sistem seviyesinde uygulanmahdir. Ayrica kontrol edilmek istenen uygulamaya miimkin olan en yakin
seviyeden giivenligin zorlanmasi en garanti yoldur. isletim sistemi cekirdegi seviyesinde giivenlik
mekanizmalarinin zorlanmasi, verilecek erisim kararlarina kullanicilarin midahale edememesini ve
uygulamaya dogrudan uygulanabilmesini mimkin kilar.

isletim Sistemlerinde Uygulanan Giivenlik Mekanizmalar

Gunimiz ¢ok kullanicili isletim sistemlerinde genel olarak uygulanan guvenlik mekanizmalari
tanitilmustir.

Kullanici Tamima ve Kimlik Dogrulama

Kullanici Tanima, herhangi bir sistem kaynagina erisim istegi yapilacagi zaman erisim niyetinde bulunan
kullanicinin kendisini sisteme tanitmak icin kullandigi bir kullanici bilgisinin sisteme tanitiimasidir. Cogu
¢ok kullanicili isletim sisteminde kullanicilar tarafindan bilinen kullanici isimleri ve bu kullanici isimlerine
karsilik diisen ve sistemde tek olan kullanici bilgisi numarasi (SID) bulunmaktadir. Kullanici Tanima bilgisi,
Kimlik Dogrulama sirasinda kullaniimaktadir.

Kimlik Dogrulama, Kullanici Tanima safhasinda 6grenilen kullanicinin gercekten o kullanici oldugunun
kabul edilmesinden &nce yapilan kontrol islemleridir. isletim sistemlerinde kullanilan kimlik dogrulama
metotlarinin ayrintili olarak incelenmesi bu makalenin kapsami disinda olmakla beraber mevcut kimlik
dogrulama mekanizmalarina, Temel Kimlik Dogrulama (sadece kullanici tarafindan bilindigi varsayilan
sifrenin kontrol edilmesi), Kerberos gibi érnekler verilebilir.

Bir kullaniciya sisteme erisim hakki verilmeden 6nceki glivenlik giris fonksiyonu olmasi dolayisiyla kimlik
dogrulama islemi biiyik 6nem tasimaktadir. isletim sistemi tarafindan yapilan kimlik dogrulamaya
glivenen bir¢cok uygulama da ayni sekilde isletim sistemi kimlik dogrulama mekanizmasinin sagladigi
cercevede glvenli sayilabilir. Kullanici sifrelerinin minimum uzunlugu, karmasiklik gereksinimleri,
degistirme siresi gibi 6zellikleri, belirli sayida yanlis sifre girilmesi durumunda kullanici hesabinin bir siire
icin veya sistem yoneticisi onaylayana kadar devre disi birakilmasi gibi glvenlik politikalarinin sistem
genelinde zorlanabilmesi, kullanilan kimlik dogrulama isleminin glivenliginin ve etkinliginin artirilmasi
icin blylk 6nem tasimaktadir. Kullanici sifre bilgilerinin glivenli bir sekilde sistemde saklanmasi ve
korunabilmesi de kimlik dogrulama mekanizmasinin glvenilir olmasi igin sarttir.

Guvenligi sadece kullanici sifresinin bilinmesi veya bazi kriptografik islemlere bagl olan kimlik dogrulama
mekanizmalari, kritik kontrol gerektiren birgok sistemde yeterli olmayacaktir. Bu ihtiyagtan dolayi "Gugli
Kimlik Dogrulama" kavrami gelismistir. GlUcll Kimlik Dogrulama mekanizmalarinda asagida belirtilen (¢
ana prensipten en az iki tanesinin kimlik dogrulama mekanizmasi igerisinde kullaniimasi gerekmektedir.
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1. Bildiginiz bir sey (Sifre, PIN vb.)
2. Sahip oldugunuz bir sey (Akilli Kart, Manyetik Kart, Anahtar vb.)

3.  Fiziksel karakteristiginizi yansitan biyometrik bir 6zellik (Parmak izi, Avug ici izi, Retina izi, Ses, imza
vb.)

Yetkilendirme

Yetkilendirme Mekanizmasi, bir sistemdeki kullanicilarin niyet ettikleri islemleri gerceklestirebilmesi igin
gerekli erisim haklarinin verilmesini saglar. Yetkilendirme islemi givenilir bir Kimlik Dogrulama
mekanizmasina ihtiyac duyar. Ornek olarak UNIX isletim sisteminde yetkilendirme iki kullanici sinifina
ayrilmistir. Root kullanicilar(sistem yoneticileri) sistemde hemen hemen tiim isleri yerine getirebilecek
yetkilere sahip iken normal kullanicilar sistemdeki program ve bilgilere daha kisitli bir erisim saglayacak
sekilde yetkilendirilmislerdir.

Erisim Kontrolii

Bir 6znenin (aktif bir kullanici veya proses) sistem Uzerinde bir nesneye (dosya gibi pasif varliklar)
erisiminin kontroli, sistemde erisim kontrol kurallarinin belirlenip uygulanmasiyla miimkindur. Erisim
kontroll yapilmadan 6nce Yetkilendirme mekanizmalarinda oldugu gibi glivenilir bir Kimlik Dogrulama
mekanizmasinin bulunmasi ve erisim istegini yapan kullanicinin kimliginin dogrulanmis olmasi
gerekmektedir. Erisim Kontrolli Sistemleri, sistem ihtiyaclarina bagh olarak (ic ana modelden biri baz
alinarak gergeklenebilir.

Zorunlu Kimlik Dogrulama

Bir 6znenin herhangi bir sistem nesnesine erisimi sirasinda karar verilirken géz 6niinde bulundurulan
karakteristikler, nesnenin sinifi ve hassasiyet seviyesi ile erisim isteginde bulunan 6znenin glivenlik
kleransidir. Eger bir 6znenin sahip oldugu glivenlik kleransi erismek istedigi nesnenin giivenlik etiketi icin
yeterli ise erisim basarili olur. Aksi takdirde erisim engellenir. Ayrica kimi sistemlerde kullanicinin
glivenlik kleransi nesneye erisim icin yeterli olsa bile "Bilmesi Gereken" prensibince erisim engellenebilir.

istege Bagl Kimlik Dogrulama

istege bagl kimlik dogrulama mekanizmalarinda, bir nesne lizerinde hangi 6znelerin hangi erisim
haklarina sahip olduklari belirtilir. Erisim Kontrol Listeleri istege bagli kimlik dogrulama bilgilerini tasir.
Erisim kontrol listeleri bir nesneye 6zel olarak diizenlenebilir ve o nesneye lizerinde hangi 6znelerin (aktif
kullanici veya prosesler) gerceklestirebilecekleri islemleri tanimlar.

istege Bagli Olmayan Kimlik Dogrulama

istege bagh olmayan kimlik dogrulama mekanizmalarinda merkezi bir otorite sistem gereksinimleri ve
organizasyonel politikalara bagl kalarak sistem nesneleri tizerinde belirlenmis 6znelere erisim haklari
tanimlar. istege bagl kimlik dogrulama mekanizmalarindan farki ise, nesnelere erisim haklari
diizenlenirken tek tek kullanicilar yerine belirli bir gorevi yerine getiren veya belirli bir roll Gstlenen
kullanici profiline erisim hakki verilmesidir. Bu sayede sik sik kullanicilarin degistigi bir sistemde erisim
kontrol listelerinin tekrardan diizenlenmesi geregi ortadan kalkmaktadir.
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Denetim/Yénetilebilirlik

Cogu isletim sisteminde uygulamaya gecirilmis olan denetleme mekanizmasi, sistem kullanicilarinin
sistem (zerinde yaptiklari islemlerin kayitlarini tutar. Kayit dosyalarinin boyutlarinin hizli sekilde
bliyimesi ve kayit tutma isleminden dolayi performansin olumsuz yonde etkilenmesi dolayisiyla
denetleme politikalari iyi belirlenmelidir. Sadece ilgili islemlerin givenlik kayitlari tutulmali ve glivenlik
kayitlari dizenli olarak incelenmelidir. isletim sistemleri denetleme kayitlarinin degerlendirilmesi ve
filtrelenebilmesi icin genel olarak liglincl parti yazilimlara ihtiya¢ duyulmaktadir.

Nesnelerin Tekrar Kullanimi

Guvenli bir isletim sisteminin, yeni olusturulmus bir sistem nesnesinin ( bellek, tasiyici bellek, dosya vb.)
daha o6nceki kullanimindan kalan bilgiler tasimadigini garanti etmesi gerekmektedir. Nesnelerin tekrar
kullanimi, kullanicilara tahsis edilecek yeni nesnelerin tahsis edilmeden once temizlenmesi veya
Uzerinden bilgi edinilmeyecek sekilde ilklendirilmesini gerektirir.

Saldirilara Dayaniklihk

Tim glvenlik onlemleri alinmis olsa dahi bir isletim sistemi, agikliklarindan veya zayifliklarindan
kaynaklanabilecek saldirilara karsi dayanikli olacak sekilde tasarlanip derlenmis olmalidir.

Saldir Tespit

isletim sistemi Gizerinde bulunan kritik bilgi ve sistemlerin devamli olarak izlenmesi ve yetkili ya da
yetkisiz kullanicilar tarafindan gerceklestirilen normal disi aktivitelerin tespit edilmesi amaciyla saldiri
tespit mekanizmasinin bulunmasi gerekmektedir. Saldiri tespit algilayicilari sistem Uzerindeki olaylari
takip edebilecegi gibi ag trafigin dinleyip ag Uzerindeki zararli aktiviteleri tespit etmek amaciyla da
kullanilabilir.

Sistem Sikilastirma

isletim sistemleri genellikle son kullanim ortami icin gerekli olmayan servis ve fonksiyonlar ¢alisir halde
kurulurlar. Sistem sikilastirilmasi, isletim sistemi Gzerindeki gereksiz servislerin durdurulup devre disi
birakilmasi, isletim sisteminin minimum 6zellikler ile konfiglire edilmesi, kullanicilarin ve uygulamalarin
sadece cekirdek gorevin yerine getirilebilmesine yetecek sekilde diizenlenmesi gibiislemleriicerir. Ayrica
hizmet verilen servisler disindaki servislerin portlarinin kapatiimasi ve sistem/glivenlik kritik tim
yamalarin uygulanmasi gerekmektedir. Hicbir isletim sistemi ilk ciktigi haliyle giivenli kalamaz. isletim
sistemi gelistiricileri ve kullanicilar tarafindan bulunan zayiflik ve agikliklarin kapatilabilmesi icin yamalar
cikarilir. Bu yamalar kullanilarak kapatilan agikhklar kimi durumlarda oldukga ciddi zararlara sebep
olabilecek agikliklar olabilirler. Bu sebepten dolayi sistem yamalari dizenli sekilde takip edilmeli ve test
ortaminda denendikten sonra en hizli sekilde sistem glincellenmelidir.

Giivenlik Garanti Seviyesi

Yukaridaki bdlimlerde anlatilanlar genel olarak isletim sistemlerinde alinabilecek guvenlik
mekanizmalariydi. Bu glivenlik mekanizmalarinin gercekten de isletim sistemi gelistiricileri tarafindan
iddia edildigi sekilde calistiginin ispatlanmasi da kullanici ihtiyaclarinin karsilanacaginin garanti edilmesi
acisindan olduk¢a 6nemlidir. Glivenlik garanti seviyesinin belirlenebilmesi igin iki farkli metot izlenebilir.
Bunlardan birincisi, isletim sistemi gelistiricisinin gerekli gordigu testleri uygulamasi ve sonuglarinin
yayinlamasidir. ikinci ¢dziim ise, tarafsiz bir test laboratuarinin isletim sisteminin testlerini yaparak
glivenlik garanti seviyesini belirlemesidir. Glvenilir ve objektif olmasi agisindan tarafsiz bir test
laboratuarinin glivenlik garanti seviyesi icin 6nceden belirlenmis ve kabul edilmis kriterleri gbz 6nilinde
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bulundurarak testleri yapmasi daha kabul edilebilir bir durumdur. Bu ihtiyaci karsilamak izere Amerika
Birlesik Devletleri TCSEC isimli standardi, Avrupa Birligi ise ITSEC isimli standardi yayinlamistir. Fakat
glniimizde bu standartlardan daha genis kapsamli olarak hazirlanmis ve ayni amaca uygun olarak
uluslararasi kullanilmasi amacglanan Common Criteria - ISO 15408 (Ortak Kriterler) standardi mevcuttur.

Ortak Kriterler'e uygun olarak degerlendirmesi yapilacak Griinlin glivenlik hedefi dokiimaninda (ST-
Security Target) belirtilen glvenlik fonksiyonlarinin yerine getirilip getiriimedigi ve gerekli
dokiimantasyonun hazirlanip hazirlanmadigi  kontrol edilir. Glvenlik hedefi dokimanlari,
degerlendirilecek Griin profiline uygun Koruma Profili (PP-Protection Profile) baz alinarak
hazirlanir. Ortak Kriterler degerlendirmelerinin nasil yapildigi bu makalenin amag ve kapsami disinda
kalacak kadar detay icermektedir. Bir Griin icin alinabilecek Ortak Kriterler sertifikasi, degerlendirmeyi
gerceklestiren laboratuarin en yiiksek sertifikasyon makami (CB-Certification Body) onayina sahiptir ve
Ortak Kriterler standardini kabul etmis diger tlkeler bu sertifikayi kabul ederler. Ortak Kriterler Glivenlik
Garanti Seviyeleri (EAL - Evaluation Assurance Level) 1 ile 7 arasinda numaralandirilir ve her EAL
degerinin gerektirdigi minimum givenlik gereksinimleri 1SO 15408 standartlarinda ayrintili sekilde
aciklanmistir. Glinimuize kadar isletim sistemleri icin en ylksek EAL5+ gilivence seviyesinde Ortak
Kriterler degerlendirmesi gerceklesmistir. Bugline kadar Ortak Kriterler sertifikasi alan isletim sistemleri
ve glvenlik garanti seviyeleri hakkinda en glincel
bilgi http://www.commoncriteriaportal.org/products_0OS.html#0S linkinden edinilebilir.

Sonug

Bilgisayar isletim Sistemleri giivenliginin saglanmasi, isletim sistemi binyesindeki givenlik
mekanizmalarinin kullanilmasinin yaninda sistem sikilastirmasinin amaca uygun sekilde yapilmasi, yama
yonetiminin yapilmasi, sistem yoneticisi ve sistem kullanicilarinda gilivenlik bilincinin gelismis olmasi,
glvenlik mekanizmalarini destekleyecek Uglnci parti yazilimlarin etkin olarak kullanilmasi ve sistem
genelinde glvenlik politikalarinin belirlenip ciddi sekilde uygulanmasi gibi gerekliliklerin yerine
getirilmesiyle mimkindr. Tiim bu gerekler yerine getirilmis olsa dahi higbir isletim sistemi %100 glvenli
hale getirilemez ve %100 giivenligin saglanmis oldugu iddia edilemez. Onemli olan mevcutta bilinen
risklerin sistem gereklerine ve maliyet kisitlarina uygun sekilde en aza indirilmesi ve sistem risklerinin
surekli olarak izlenerek giivenlik seviyesinin korunmasidir.
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