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GUVENLIK ONLEMi ALINMAMIS KABLOSUZ YEREL ALAN AGLARINDAN BAGLANTI RiSKLERI

Fatih Kog, BTYON Danismanlik

Kablosuz Yerel Alan Aglarinin (WLAN) yayginhgi, 6zellikle kablosuz ADSL modem ile ilkemizde ciddi bir
artis gostermistir. Son kullanicilara hareket serbestligi saglamasi sebebiyle daha 6zgiir ortamlar yaratan
kablosuz aglar, gerek kamuya acik alanlarda gerekse kullanicilarin ev ve is yeri ortamlarinda internet ve
intranet erisimlerinde tercih edilmeye baslanmistir. Ozellikle halka agik internet ortamlarinda (Hot Spot
olarak da bilinir), kablosuz ag kullanicilari icin kimlik dogrulama yapilmasi veya trafigin sifrelenmesi
beraberinde anahtar dagitimi ve glincellenmesi gibi sorunlari doguracaktir. Bu sorunlar sebebiyle glinlik
hayatimizda sikca bulundugumuz kafeteryalarda, restoranlarda, ulasim araglari gibi ortamlarda
kullanilan kablosuz aglarda givenlik onlemleri ile karsilasmamaktayiz. Bu yazida son kullanici
bilgisayarlarindan glvenlik 6nlemi alinmamis erisim noktalari kullanilmasinin kullanici bilgisayarlari igin
doguracagi risklere deginilmis ve bu risklerden kaginilmasi icin alinabilecek dnlemler anlatilmistir.

Kablosuz Yerel Alan Aglarinin (WLAN) yayginligi, 6zellikle kablosuz ADSL modem ile {ilkemizde ciddi bir
artis gostermistir. Son kullanicilara hareket serbestligi saglamasi sebebiyle daha 6zgiir ortamlar yaratan
kablosuz aglar, gerek kamuya acik alanlarda gerekse kullanicilarin ev ve is yeri ortamlarinda internet ve
intranet erisimlerinde tercih edilmeye baslanmistir.

Kablosuz Aglarin tarihgesinin daha eski olmasi ile birlikte, alinan givenlik 6nlemlerinin tarihcesine
bakilacak olursa, 1999 yilinda kullaniimaya baslanan Wired Equivalent Privacy (WEP), ardindan 2003'te
gelistirilen Wi-Fi Protected Access (WPA) ve 2004 Haziranda 802.11i ile kablosuz yerel alan glivenligi icin
kullanilan kimlik dogrulama ve sifreleme 6nlemleri bugtinki halini almistir.

Ozellikle halka acik internet ortamlarinda (Hot Spot olarak da bilinir),
kablosuz ag kullanicilar igin kimlik dogrulama yapilmasi veya trafigin
sifrelenmesi beraberinde anahtar dagitimi ve giincellenmesi gibi sorunlari
doguracaktir. Bu sorunlar sebebiyle glnlik hayatimizda sikca
bulundugumuz kafeteryalarda, restoranlarda, ulasim araglari gibi
ortamlarda kullanilan  kablosuz aglarda glvenlik oOnlemleri ile
karsilasmamaktayiz. internete baglanmak iin kablosuz agin ismini (Service
Set Identifier — SSID) bilmemiz yeterlidir. SSID ise halka acik internet erisimi
verilen yerlerin hemen hemen hepsinde yayinlanmaktadir.

Gundmizde siklikla karsilasiimamakla beraber, kimi kurumsal aglarda dahi glivenlik 6nlemi alinmamis
kablosuz aglarla karsilasmaktayiz. Bu kablosuz aglar kimi zaman sadece internete erisim icin tasarlanmis
mimaride kullanilirken, kimi zaman da kurumsal amaclarla i¢ aga erisimde kullaniimaktadir.

Kullanici bilgisayari agisindan kablosuz ag hakkinda bilinen; agin adi (SSID) ve giivenlik yapilandirmasidir.
Guvenlik 6nlemi alinmamis bir kablosuz ag icin glivenlik yapilandirmasi “Kimlik dogrulama yontemi: Agik
(Open), Sifreleme: Yok (Disabled)” olacaktir.

Guvenli olmayan kablosuz aglardan yapilacak tim erisimler sifresiz (kullanici tarafinda kullanilabilecek
VPN uygulamalari bu kapsamda degerlendirilmemistir) olacagi icin gerek diger kullanicilar gerekse Erisim
Noktasi icin tiim trafik dinlenebilir niteliktedir.

Yaygin olarak kullanilan isletim sistemlerinde kullanicilar, kablosuz bir aga baglandiklarinda, baglanti
bilgileri (SSID ve glivenlik yapilandirmasi) tercih edilen ag listesine (Preferred Network List -
PNL) kaydedilir. Baglantinin kopmasi, kapsama alani disina ¢cikma ve ardindan tekrar kapsama alanina
girme durumunda otomatik olarak aga baglanma isi isletim sistemi (baska bir deyisle isletim sistemi
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Uzerinde calisan bir servis) tarafindan saglanir. Kullanici tespit edilen bir kablosuz aga (ag ismine cift
tiklayarak) baglanmak istediginde ve agi tekrar gordiigiinde isletim sistemi Uizerinde ¢alisan bir servis
tarafindan otomatik olarak baglanacak sekilde yapilandirilir. Bu yapilandirma kolay kullanim maksadi ile
gelistirilmistir.

Kablosuz aglarda Seytani ikiz (Evil Twin) olarak bilinen saldiri ydnteminin kullandigi argiiman yukarida
bahsedilen -glivenlik yapilandirmasi yapilmamis- aglardir. Yani saldiri hedefi olan bilgisayarlar, daha
onceden glivensiz bir aga baglanmis, PNL'de ilgili ag bilgileri bulunan ve saldiri aninda herhangi bir aga
bagli olmayan bilgisayarlardir. Saldirgan glivenlik dnlemi alinmamis agi taklit ederek kullanicilarin
olusturulan bu sahte aga baglanmalarini saglarlar. Bu saldirinin gerceklesmesi icin kullanicinin herhangi
bir kablosuz aga baglanmamis olmasi veya saldirgan tarafindan bagl oldugu agdan koparilmasi
gerekmektedir.

Microsoft Windows “Kablosuz Sifir Konfigiirasyon”(Wireless Zero Configuration-WZC) serisi calisan bir
bilgisayarda, kullanici kablosuz aglara baglandik¢ca “Tercih Edilen Ag Listesi” (Preferred Network List -
PNL) genislemeye baslayacaktir. Yeni aglara baglandikca, baglanilan ag bilgileri bu listeye eklenecektir.
Kablosuz herhangi bir aga bagh olmayan kullanici, PNL'de bulunan aglar icin istek paketleri (Probe
Request Packet) génderecektir. isteklerine cevap veren Erisim Noktalar’na PNL'de ki dncelik sirasina
gore baglanacaktir.

Kullanici bilgisayari ayni SSID yayinini yapan iki erisim noktasindan da (Access Point) sinyal aliyorsa
bunlardan sinyali en giiclii olani tercih edecek ve gli¢li sinyal yayan erisim noktasina baglanacaktir. Yani
saldirgan, kurbana ne kadar yaklasirsa veya ne kadar gii¢lii sinyalle yayin yaparsa, kurban kullaniciy1 kendi
Uzerine cekmesi de o kadar kuvvetle muhtemel olacaktir.

Kablosuz istemci bilgisayari, isletim sistemi Microsoft Windows ise -WZC servisi ile kontrol edilen bir
kablosuz adaptor ile- oturum acmadan, Mac OS da ise oturum actiktan sonra bu saldiri icin hedef
bilgisayarlardir. Agik kaynak kodlu isletim sistemlerinde ise varsayilan yapilandirma degistirilip “ilgili agin
gozlenmesi durumunda baglan” gibi davranmasi saglanmissa ayni tehlikeler bu isletim sistemleri icin de
gecerlidir.

Peki, bu saldiri sonucunda kayiplarin boyutu, kablosuz istemci bilgisayarlari
acisindan veya bir adim oteye gidersek kurumsal bilgi glivenligi acisindan
ne seviyede olacaktir?

isletim sisteminden bagimsiz olarak, kablosuz istemcinin sahte bir aga
baglanmasi, saldirgan ile istemci arasinda HUB’a esdeger bir ag kurulmasi
anlamina gelir. Bu seviyeden sonra saldirgan cesitli ag tarama ve saldiri
teknikleri ile istemci bilgisayarin dosya sistemine erismeye calisacaktir.
Saldirganin kendi lizerinden internet hizmeti vermesi durumunda ise istemcinin tim trafigi saldirgan
Uzerinden gectigi icin saldirgan acik trafigin tamamina erisebilecektir. Saldirganin hedef bilgisayara erisip
bir truva ati yerlestirmesi, daha sonra kullanilabilecek bir arka kapi yaratmasi anlamina gelmektedir.
Saldirganin kurban bilgisayarinda kablolu arayizi ile kablosuz araylizii arasinda yonlendirme yapmayi
basarmasi durumunda ise kablolu aga kablosuz arayiiz kullanilarak erisim s6z konusu olabilir.

Kurumsal aglar disindldigilinde, -ag mimari yapilandirmasina bagl olarak- boyle bir saldiri icin kurumun
sinir glvenlik 6nlemlerinin (internetten gelebilecek saldirilar icin konumlandirilmis, Saldiri Tespit
Sistemi(Intrusion Detection System-IDS), Saldiri Engelleme Sistemi (Intrusion Prevention System-IPS),
Guvenlik Duvari, igerik Kontrolcisii, vs.) pek bir énemi kalmamaktadir. Ciinkii saldiri énlem alinmis
kanallardan (kurumun internet ¢ikisi tizerinden) degil kullanici bilgisayari izerinden kurulmus bir “yan
kanal” dan gelmektedir.
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Dikkat edilmesi gereken baska bir husus ta bir kurumsal agda kablosuz ag altyapisi kullaniimasa (baska
bir deyisle bir tane dahi erisim noktasi -access point- bulunmasa) dahi kullanicilarin kullandigi
bilgisayarlarda bir kablosuz ag karti olmasi ve bu ag kartinin bir yerlerde kullanilmasi durumunda
yukarida anlatilan saldiri senaryosu gecerlidir.

Sekil 1’de araya girme ve kullaniciy1 kendi (izerine cekme yolu ile gerceklenebilecek saldiri senaryolari
baglanti semalari verilmistir.

() ()
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Kablosuz Kullanict Kablosuz Kullanici Saldirgan Kullanics

BIR AG OLUSTURUP KULLANICIYI CEKME

Sekil 1 Araya girme ve bir ag olusturup kablosuz kullaniciy1 gekme
Bu tipte bir saldirlya maruz kalinmamasi icin asagidaki énlemler alinabilir;
Kullanial bilgisayarlari igin:

Kullanilmiyorsa kablosuz arayiz kapatiimahdir.

PNL'de glivensiz ag profilleri birakilmamalidir.

isletim sistemi ve kullanilan uygulama yazilmlari giincel tutulmal, 6zellikle giivenlik yamalari tam
olmalidir.

Dosya paylasimi icin gereginden fazla yetkiler verilmemeli, gizli paylasimlar kapatilmalidir.

Halka acik internet erisimi kullanilirken hassas bilgi (e- posta, dosya vb.) transferinden kacinilmahdir.
Uyari mesajlarina dikkat edilmeli, https baglantilarinda sertifika bilgileri kontrol edilmelidir.

Kisisel glivenlik duvari acik olmal, istisnai erisim ayarlari gereksiz erisimler icin acilmamalidir.

Anti virs yazilimlari kullanilmali, zararli kod imzalari glincel tutulmahdir.
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Kurumsal aglar icin:

Bir etki alani kullaniliyorsa grup politikasi ile kullanicilarin kablosuz ag yapilandirmasi igin yapabilecekleri
eylemler kisitlanmalidir.

Bir Ag Erisim Kontrolclsl (Network Access Controller - NAC) kullaniliyorsa bununla kullanicilarin
yapilandirmasinin glivenli olup olmadigi kontrol edildikten sonra kurumsal aga alinmalari saglanabilir.
Kablolu ve kablosuz aglarin 24/7 izlenmesi ile saldirilarin tespiti saglanmalidir.

Kurumsal agda kablosuz ag kullanilmasi durumunda WPA, WPA2 tercih edilmeli, kimlik dogrulama igin
PEAP veya sertifika tabanl kimlik dogrulama yéntemleri kullaniimahdir.
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